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CESKA REPUBLIKA

~ ROZSUDEK
JMENEM REPUBLIKY

Nejvyssi spravni soud rozhodl v senatu slozeném z predsedy Ondfeje Mrakoty, soudkyné
Michaely Bejékové a soudce Vojtécha Simi¢ka v pravni véci zalobkyné: Allegro Retail a. s.,
U garazi 1611/1, Praha 7, zastoupen4 advokatem Mgr. Ludkem Srubatem, U garaZi 1611/1,
Praha 7, proti %alovanému: U¥ad pro ochranu osobnich adajé, Pplk. Sochora 27, Praha 7,
proti rozhodnuti predsedy zalovaného ze dne 2. 5. 2023, ¢j. UOOU-04073/18-50, v fizeni
o kasa¢ni stiznosti zalobkyné proti rozsudku Méstského soudu v Praze ze dne 12. 3. 2025,
&.5 A 24/2023-82,

takto:

L. Rozsudek Méstského soudu v Praze ze dne 12.3.2025, ¢&).5 A 24/2023-82, se
rusi.

II. Rozhodnuti predsedy zalovaného ze dne 2.5.2023, ¢. UOOU-04073/18-50, se

v Vv /7 Vv / v/ v/ V4
rusi avéc se vraci zalovanému k dal$imu rizeni.

IIl. Zalovany je povinmen zaplatit Zalobkyni na nihradé nikladd ¥izeni ¢istku
29 497 K¢ do 30 dni od pravai moci tohoto rozsudku k rukam jejtho zastupce,
advokata Mgr. Lud’ka Srubare.

Odtavodnéni:

1. Vymezeni véci

[1]  Zalovany uznal Zalobkyni rozhodnutim ze dne 23.5.2018 vinnou ze spichani
prestupku podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb., o ochrané osobnich udaja
a 0 zméné nékterych zakont (dile jen ,ZOOU®), kterého se méla dopustit tim, Ze nepfijala
nebo neprovedla dostate¢na opatfeni pro zajisténi bezpecnosti zpracovani osobnich udaji ve
smyslu § 13 odst. 1 ZOOU. Nezabezpetila tak nejméné od 31. 12. 2014 do srpna 2017 osobni
Udaje svych zakaznikd, ¢imz doslo k uniku nejméné 766 421 zaznamu o jejich zakaznicich
z roku 2014 (v rozsahu jméno, ptijmeni, e-mailova adresa, heslo k uzivatelskému uétu
a néktera telefonni Cisla), z nichz 735 956 obsahovaly unikatni e-mailovou adresu zakaznika,
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ajejich zpfistupnéni na internetovych strankach ulozto.cz. Timto jednanim zalobkyné
porusila povinnost stanovenou v § 13 odst. 1 ZOOU a byla ji ulozena pokuta ve vysi
1 500 000 K&.

[2]  Zalobkyné podala proti prvostuptiovému rozhodnuti rozklad, ktery predsedkyné
zalovaného rozhodnutim ze dne 21. 9. 2018 zamitla. Zalobkyné se dale branila u méstského
soudu, jenz jeji zalobu rozsudkem ze dne 24. 6. 2021 zamitl.

[3] Ke kasaéni stiznosti zalobkyné zrusil NSS rozsudkem ze dne 11.11.2021,
. 1 As 238/2021-33, napadeny rozsudek meéstského soudu irozhodnuti predsedkyné
zalovaného. Podle NSS povazoval méstsky soud za zasadni, ze zalobkyné osobni {Gdaje
neochranila a ani v¢as neodhalila jejich odcizeni. Je proto bez potteby dalstho zkoumani
zjevné, ze prijata opatfeni nebyla dostatecna. NSS se s timto postojem neztotoznil. Prestupek
podle § 45 odst. 1 pism. h) ZOOU je tzv. ohroZovaci, pro naplnéni skutkové podstaty tak
neni nutna existence nasledku v podobé neopravnéného nakladani s osobnimi tdaji. To vSak
neznamena, ze by existence takového nasledku vedla bez dalsiho k zavéru, ze si spravce
& zpracovatel osobnich Gdajt podinal v rozporu s § 13 odst. 1 ZOOU. Uvedené ustanoveni
je podle NSS zapotiebi vykladat souladné s ¢l. 17 odst. 1 smérnice Evropského parlamentu
aRady 95/46/ES ze dne 24.fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich dajt a o volném pohybu téchto Gdaji, ktery nepredpoklada, ze by
odpovédnost spravcd a zpracovateli osobnich daji byla bezbreha; klade diraz na to, aby
dotené subjekty vynaloZily za i¢elem ochrany osobnich Gdajd nalezité usili. Zalovany
a méstsky soud pochybili tim, ze se nezabyvali kvalitou pfijatych opatfeni a vychazeli
z chybného predpokladu, ze k naplnéni skutkové podstaty posuzovaného prestupku postadi,
doslo-li k neopravnénému pristupu k osobnim idajim a soucasné zalobkyné tuto skutecnost
v rozhodné dobé neodhalila. Postupovali tak v rozporu se zasadou nullum crimen sine lege,
podle niz muze byt prestupkem pouze takové jednani, u néhoz tak zakon vyslovné stanovi.

[4]  Zalovany opétovné rozhodoval ve véci Zalobkyné a rozhodnutim ze dne 17. 6. 2022
shledal Zalobkyni vinnou ze spachani prestupku podle § 45 odst. 1 pism. h) ZOOU a ulozil
ji pokutu ve vysi 140 000 K¢. Ve vyroku vyslovné uvedl, Ze se zalobkyné dopustila
prestupku tim, ze: ,,v 0bdobi ode dne 31. prosince 2014 nejméné do dne 27. srpna 2017 jako
spravce osobnich ddaji svych zikazniki pouzivala k bashovini nejméné 735 956 hesel
k zakaznickym ctim nedostatecné odolné hashovaci algoritmy, ato algoritmus MDS5
a algoritmus SHA-1 s kryptografickou soli, pricemz opatreni spocivajici v resetovdni stavajicich
hesel k zakaznickym uctim bashovanych vyse uvedenymi bashovacimi algoritmy a hashovini
nové vygenerovanych hesel dostatecné odolnym hashovacim algoritmem berypt provedla aZ ke
dni 27. srpna 2017, poté, co se dozvédéla, ze po siniku databdze jejich zikazniki byla hesla
zakaznikii hashovand hashovacimi algoritmy MD5 a SHA-1 s kryptografickou soli v plné (itelné
podobé spolu s dalsimi kategoriemi osobnich idajii jejich zikaznikii nejméné v rozsahu jméno,
primeni a e-mailovd adresa zvereinéna neznimou osobou na internetovych strankdch
www.ulozto.cz”.

[5]  Predsedazalovaného rozhodnutim ze dne 2. 5. 2023 zménil vyrok II prvostupriového
rozhodnuti tak, ze vypustil slova ,podle § 35 pism. b) zakona ¢ 250/2016 Sb. a“ a do vyroku
I doplnil slova ,a vybldsky ¢. 520/2005 Sb., o rozsabu hotovych vydajii a uslého vydélkun, kreré
spravni organ hradi jinym osobam, a o vYsi pausalni Cistky ndkladu vizent, ve znéni vyblasky
& 112/2017 Sb.“. Ve zbytku prvostuptiové rozhodnuti potvrdil. Zalobkyné podle nzoru
zalovaného pti volbé prostfedkd ochrany osobnich Gdaji pouzivala zastaraly a nedostateéné
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/ 4 . v Ve v 4 v 4 4 4 v 4
odolny hashovact algoritmus a vcas neprijala dostatecna opatfeni k zamezeni neopravnéného
v/ o [ . / /V_ o e ve s
pristupu k heslim zakaznickych G¢tu a jejich zneuziti.

[6]  Zalobkyné podala i proti druhému rozhodnuti Yalovaného Zalobu, kterou méstsky
soud opét zamitl.

2. Shrnuti argumentd kasalni stiznosti a vyjadfeni zalovaného

[71  Zalobkyné (sté%ovatelka) podala proti rozsudku méstského soudu kasatni stiZnost.
Stézovatelka trva na tom, ze ve véci nebylo bez duvodnych pochybnosti prokazano, ze
naplnila skutkovou podstatu tvrzeného prestupku. Zalovany se v rozporu s &l. 17 smérnice
95/46/ES ve svém rozhodnuti vénoval vyhradné kritériu stavu techniky. Jeho zavéry jsou
zalozeny pouze nazavérech odborného posouzeni ze dne 11.4.2022 poskytnutého
Nérodnim G¥adem kybernetické bezpetnosti (NUKIB), to viak zde nelze pouZit jako dikaz.
NUKIB nevzal v potaz konkrétni skutkové okolnosti véci, posouzent je zkratkovité a jeho
zavéry nejsou ni¢im podloZeny. Zalovany i méstsky soud se témito nimitkami odmitli
zabyvat. Méstsky soud dovolil, aby zalovany zhojil vady spravniho fizeni az béhem
soudniho fizeni tim, ze mu umoznil doplnit napadené rozhodnuti o zhodnoceni kritéria
nakladnosti.

[8]  Stézovatelka poukazala na to, ze k uniku dat doslo pred rokem 2014 (zjevné v roce
2012). Vtu dobu byla data wuzivateld chranéna hashovacim algoritmem SHA-1
s kryptografickou soli. Nejpozdéji v listopadu 2016 presly vSechny aktivni uzivatelské ucty
na algoritmus berypt. V rozhodném obdobi tak bylo starsim algoritmem chranéno zhruba
350 000 neaktivnich Gctt. Méstsky soud zalozil zaveér, podle néhoz stézovatelka neptijala
v rozhodném obdobi nezbytna opatfeni, na zaznamu o bezpelnostnim incidentu. Ten
v /7 /7 vV Ve / \4 4 Ve /. / V_ o v / M M
ovsem pouze uvadi, ze uréité mnozstvi uzivatelskych a¢ta bylo dotceno danym incidentem.

[9]  Pro posouzeni odpovédnosti stéZovatelky je zasadni béh ¢asu. Udajné protipravni
jednani bylo ukonleno zavedenim algoritmu berypt v listopadu 2016. Odpovédnost
stézovatelky proto s ohledem na § 46 odst. 3 ZOOU ve znéni (i¢inném do 30. 6. 2017 zanikla
nejpozdéji v listopadu 2019. I pokud by stézovatelka méla byt odpovédna téz ve vztahu
k neaktivni databazi, je treba prihlédnout k jejimu resetu dne 27. 8. 2017. Méstsky soud se
nezabyval pouzitelnosti drivéjsi pravni Gpravy a namitku, jiz se stézovatelka domahala
zohlednéni délky spravniho fizeni pfi stanoveni vyse trestu, odmitl pro opozdénost.

[10]  Stézovatelka poukazala na chybny vyrok o viné. Nejpozdéji v listopadu 2016 byla
vV Ve Ve / / V_o 4 v M v Vev/y v / M v
vétsina uzivatelskych Gctd chranéna nejbezpecnéjsi metodou berypt. Presto vyrok o viné
uvadi, ze protipravni jednani se nejméné do 27.8.2017 tykalo nejméné 735956 Gctul.
Meéstsky soud si byl této nejasnosti védom. Namisto nestranného posouzeni rozhodnuti
zalovaného predlozil vlastni uvahy, jak to zalovany vlastné myslel. Stézovatelka nesouhlasi
v / v o v 4 /7 Vv 4 . v - / v vV
s meéstskym soudem, ze z odGivodnéni rozhodnuti zalovaného je zrejmé, ze stézovatelka byla
sankciovana za Gnik dat pouze k 350 000 G¢ti. Rozhodnuti neni v rozsahu ulozeného trestu
a urleni jeho vyse prezkoumatelne.

[11] Zavérem stézovatelka namitla, ze ji je vrozporu sruSicim rozsudkem

1 As 238/2021-33 nadale kladen k tizi nasledek bezpecnostniho incidentu.

[12] Zalovany v Gvodu vyjadfeni sdélil, Ze se ztotoZfiuje se zavéry méstského soudu.
Stézovatelka v zasadé jen opakuje shodné argumenty jako v predchozich fizenich. Zalovany
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ptipomnél, ¢ NUKIB je kompetentnim organem pro zpracovani odborného vyjadtent
v této véci. To obsahuje posouzeni konkrétnich okolnosti pfipadu. NUKIB v ném uved], ze
jiz od roku 2013 1ze hashovaci algoritmus berypt povazovat za primyslovy standard a u nové
M 7/ /4 o 4 v M i / o 4 4 v / M
vznikajicich systému v té dobé neexistoval technicky davod vyuzit méné odolny algoritmus.
Proto je podle zalovaného v zasadé bezpfedmeétné, aby byly zevrubnéji posuzovany povaha
dotcenych osobnich Gdaju a nakladnost. Presto se zalovany témito otazkami zabywval.

[13]  Opatfeni k zajisténi bezpecnosti osobnich Gdaju prijata stézovatelkou byla na takové
/ sV s ) / v ey v . v 7 v e . .
Grovni, ze unik dat v realném Case nebyl zjiStén a ani nebylo mozné spolehlivé zjistit, jak
k Gniku doslo. Zalovany vychazel i z dalsich dokumentt, byt doporucujictho charakteru,
které shodné poukazovaly na nedostateénou bezpelnost hashovacich algoritmt MD5
a SHA-1 se soli v rozhodném obdobi. Prihlédl téz k vnitrnim predpisim predlozenym
stézovatelkou.

[14] Zalovany zdtraznil, %e stéZovatelka nese za zabezpeleni osobnich Gdaji vylu¢nou
odpovédnost, kterou nelze prenaset na subjekty Gdaji. Stézovatelka ma vést uzivatele
k tomu, aby nepouzivali trivialni hesla. Standardnimu zabezpeceni musi podléhat i neaktivni
Gcéty. DostateCné odolné hashovaci algoritmy mély byt aplikovany minimalné do konce
roku 2014, ato na vsechny Ucty. K potrebné zméné hashovaciho algoritmu dochazelo
u zakaznickych Gcta ztizenych pred listopadem 2016 nahodile - prihlasenim jednotlivych
zakaznikl do jejich zakaznického Gctu. V této souvislosti je irelevantni, kdy doslo k uniku
dat. Zalovany poznamenal, e stéZovatelka ve svém piipise z roku 2018 uvedla, Ze unikli
data pochazi z konce roku 2014. To potvrzuji idal$i listiny ve spise. Neni jasné, pro¢
stézovatelka nyni posouva unik k roku 2012.

[15] Nelze souhlasit ani stim, Ze trestnost skutku zanikla. Zalovany se o prestupku
dozvédél dne 27. 8. 2017, fizeni o prestupku bylo zahajeno oznamenim ze dne 19. 4. 2018,
doru¢enym stéZovatelce dne 24. 4. 2018. Zalovany odkazal na relevantni ustanoveni. K dal§f
namitce uvedl, ze zavadové jednani nebylo limitovano listopadem 2016, ale dnem 27. 8. 2017.
Z dikce vyroku napadeného rozhodnuti je nutné vyvozovat, ze éasové urceni prestupku od
31.12. 2014 nejméné do 27. 8. 2017 nelze chapat tak, ze onéch minimalné 735 956 hesel bylo
nedostate¢né hashovano po celou tuto dobu, ale po néjaké obdobi v tomto ¢asovem useku.
Sankce byla radné zduvodnéna a byly zohlednény veskeré relevantni okolnosti. V reakci na
rozsudek NSS 1 As238/2021-33 byla ulozena pokuta snizena z castky 1500000 K¢ na
140 000 K¢.

3. Pravni hodnoceni Nejvyssiho spravaiho soudu

[16]  Stézovatelka provozuje internetovy obchod pod znackou Mall.cz. V ramci jeho
provozu zpracovava osobni Udaje svych zakaznikd. Dne 25. 8. 2017 zjistila bezpecnostni
incident - kyberneticky tutok, vjehoz dusledku unikly udaje zvice nez 700 000
uzivatelskych G¢td a dne 27.7.2017 byly v Citelné formé zverejnény na webu ulozto.cz.
Dne 27.8.2017 stézovatelka oznamila incident zalovanému aprovedla opatfeni
k minimalizaci rizik. Zalovany pojal podezieni, zda stéZovatelka neporusila své povinnosti
vyplyvajici z § 13 ZOOU, a zah4jil u ni kontrolu. StéZovatelka byla posléze uznina vinnou
ze spachani prestupku podle § 45 odst. 1 pism. h) ZOOU (prvnim i druhym rozhodnutim
zalovaného). Méstsky soud poté (opakované) potvrdil zavér zalovaného, ze se stézovatelka
dopustila tohoto prestupku, nebot neptijala dostateCna opatreni k zajisténi bezpecnosti
zpracovavanych osobnich daji ve smyslu § 13 odst. 1 uvedeného zakona.
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[17]  Ze spisu dale plyne, ze stézovatelka realizovala zabezpecdeni osobnich dajti zakaznika
ve smyslu § 13 odst. 1 ZOOU prostfednictvim hashovacich algoritmi. Do roku 2012
vyuzivala hashovaci algoritmus MDS5, v listopadu 2012 zavedla algoritmus SHA-1
s kryptografickou soli. Od fijna 2016 pak stézovatelka presla na algoritmus berypt. Vétsina
hesel k 4¢tim dotenych zakaznikl pritom byla hashovana algoritmem MD5, ve zbytku
pak algoritmem SHA-1 se soli. Stézovatelka v fizeni opakované potvrdila, ze se unikla
databaze tykala jeji databaze klientl z roku 2014. Skutecnost, ze databaze obsahovala hesla
hashovana algoritmem MD?5, a tedy ze tento algoritmus byl pouzivan i poté, co od roku 2012
stézovatelka zavedla algoritmus SHA-1 se soli, potvrdila rovnéz sama stézovatelka. Po
zjisténi, ze odcizena data byla zvefejnéna, provedla ve dnech 25. - 27.8.2017 reset
uzivatelskych hesel zakazniku registrovanych pred 1.1.2015 aprfevedla tato hesla na
hashovaci metodu berypt.

[18] Podle § 13 odst. 1 ZOOU spravce a zpracovatel jsou povinni prijmout takovd opatrent,
aby nemoblo dojit k neopravnénému nebo nahodilému pristupu k osobnim dajim, k jejich
zméné, znileni & ztrdté, neopravnénym prenosim, k jejich jinému neopravnénému zpracovaint,
. v . .. / v 7/ / 4 0 N s * v / / / /
JjakoZ i k jinému zneuZiti osobnich vidaji. Tato povinnost plati i po ukonceni zpracovini osobnich
daji.

[19] Podle § 45 odst. 1 pism. h) ZOOU pravnickd nebo podnikajici fyzickd osoba se jako
sprdavce nebo zpracovatel dopusti prestupku tim, Ze p¥i zpracovani osobnich vidajii neprijme nebo
neprovede opatieni pro zajisténi bezpecnosti zpracovani osobnich vdaji (§ 13).

[20] Podle ¢l. 17 odst. 1 smérnice 95/46/ES clenské staty stanovi, Ze spravce musi prijmout
vhodnad technickd a organizacni opatveni na ochranu osobnich udaji proti nahodnému nebo
nedovolenému znilent, nahodné ztrdté, #pravim, neopravnénému sdélovini nebo pristupu,
zejména pokud zpracovini zabrnuje predavini vidaji v siti, jakoZ i proti jakékoli jiné podobé
nedovoleného zpracovani.

Tato opatieni maji zajistit, s obledem na stav techniky a na ndklady na jejich provedent,
primérenou drover bezpecnosti odpovidajici rizikim vypljvajicim ze zpracovini udaji
a z povahy vidaji, které maji byt chranény.

[21] Ke vSem citovanym ustanovenim je vhodné doplnit, ze zadné z nich jiz neplati.
Pravni Gprava ochrany osobnich {daji byla nahrazena novymi pravnimi predpisy (zakon
¢. 110/2019 Sb., o zpracovani osobnich Gdaji, a GDPR?), jejichz pouziti by vSak nebylo
stézovatelce v této véci ku prospéchu (§ 2 odst. 1 zakona ¢. 250/2016 Sb., o odpovédnosti za
prestupky a tizeni o nich).

[22] Jak plyne z textu vyse, NSS v této véci jiz jednou rozhodoval. Rozsudkem ze dne
11. 11. 2021, ¢&j. 1 As238/2021-33, zru$il prvni zamitavy rozsudek méstského soudu
a soucasné i rozhodnuti predsedkyné zalovaného. Stézovatelka je presvédéena, ze zalovany
ani méstsky soud pfi svém opakovaném rozhodovani nedbali nazoru Nejvyssiho spravniho
soudu vysloveného v tomto rozsudku.

2 Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (daji a o volném pohybu téchto daji a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich dajd), neboli pouze ,GDPR*.

b Podle § 2 odst. 1 zakona ¢&. 250/2016 Sb. se odpovédnost za prestupek posuzuje podle zakona #cinného v dobé
spdchani prestupku; podle pozdéjsiho zikona se posuzuje jen tebdy, je-li to pro pachatele prestupku priznivejsi.
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3.1 Kritéria pro posouzeni naplnéni skutkové podstaty prestupku podle § 45 odst. 1 pism. b)
200U

[23] NSS v rozsudku 1 As 238/2021-33 potvrdil, Ze pro vznik odpovédnosti za prestupek
podle § 45 odst. 1 pism. h) ZOOU postadi ohroZeni bezpetnosti osobnich tdajd, jedna se
tedy o tzv. ohrozovaci delikt. Neni proto rozhodujici, zda se osobni udaje v koneéném
disledku podari ochranit, ¢ nikoli. Existence pripadného nasledku v podobé
neopravnéneho nakladani s osobnimi 0daji jesté nutné neznamena, ze si spravce (i
zpracovatel osobnich tdajt podinal v rozporu s § 13 odst. 1 ZOOU. Uvedeného prestupku
se dopusti osoba, ktera nepfijme dostate¢na opatteni za ucelem ochrany osobnich tdajt, a to
1 v situaci, kdy k neopravnénému nakladani s udaji nedojde. Nelze pritom vyzadovat, aby
prijata a dodrzovana opatfeni byla schopna odrazit jakykoli kyberneticky Gtok. Ustanoventi
§ 13 odst. 1 ZOOU je zapottebi vykladat v souladu s &. 17 odst. 1 smérnice 95/46/ES, ktery
nepredpoklada, ze by odpovédnost spravet a zpracovatelt osobnich Gdaja byla bezbreha.

[24] Zalovany je tak v kazdém konkrétnim pipadé povinen zkoumat, zda byla ptijata
a dodrzovana opatreni dostate¢na. Za dostateéna je pfitom nutné povazovat predevsim
takova opattent, ktera zajistuji primérenou troven ochrany, a to s ohledem na stav techniky
a ndklady na jejich provedeni. Pfimérenost a vhodnost opatfeni je pak nezbytné vnimat
rovnéz jako kategorii, jejiz obsah se bude odvijet téz od rozsabu a obsabu zpracovavanych
Gdaja.

[25] Byla-li opatfeni nedostatecna, nastupuje odpovédnost za uvedeny prestupek. Jestlize
vSak opatfeni odpovidaji kritériim vyplyvajicim z ¢l. 17 smérnice 95/46/ES, nejsou znaky
prestupku podle §45 odst. 1 pism.h) ZOOU naplnény a odpovédnost za prestupek
nevznika, ato iv pripadé, ze k Gniku dat doslo (viz zejména body 33 a 37 citovaného

rozsudku NSS).

[26] NSS v rozsudku 1 As 238/2021-33 vytkl Zalovanému predevsim to, Ze se v pripadé
stézovatelky nezabyval kvalitou prijatych a dodrzovanych opattent, tedy tim, zda byla
opatreni dostate¢na s ohledem na dostupnou troven ochrany vrozhodném obdobi,
charakter ¢innosti stézovatelky a rozsah zpracovavanych tdaja.

[27]  Z citovanych ustanoveni (zejména z podkladového ¢l. 17 odst. 1 smérnice 95/46/ES)
a zavéra rusictho rozsudku NSS lze vyvodit ¢tyti zakladni kritéria, ktera zalovany musi
pti posuzovani, zda subjekt spachal prestupek podle § 45 odst. 1 pism. h) ZOOU, zohlednit.
Jsou jimi:

a) stav techniky®,

b) naklady na provedeni opatfent,

¢V anglickém znéni ¢l. 17 odst. 1 smérnice 95/46/ES je uvedeno: Having regard to the state of the art... (v ¢eském
znéni tohoto ¢lanku pteloZeno jako: ,,S obledem na stav techniky...“). ,State of the art“ je ustalené spojent, které
se doslovné preklada jako ,nejmodernéjsi“ typicky ve vztahu k technologickému pokroku. Tudiz pii
zohlednéni tohoto kritéria je nutné posoudit pfedevsim stav technologického vyvoje a jeho dostupnost. K tomu
viz téz bod 32 stanoviska GA SDEU Giovanniho Pitruzzelly ze dne 27. 4. 2023 k véci C-340/21, Natsionalna
agentsia za pribodite (vice k této véci téz bod [28] tohoto rozsudku), podle kterého ,¢l. 32 odst. 1 [GDPR]
vyZaduje, aby spravce zoblednil ,stav techniky”. To znamend omezeni technologické sirovné opatient, kterd maji byt
provedena, na to, co je v dobé prijeti opatreni rozumné mozné: vhodnost opatveni k predchdzeni riziku tedy musi
odpovidar Tesenim, kterd nabizi soucasny stav védy, techniky, technologie a vyjzkumu (...)“.
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¢) povaha a rozsah zpracovavanych udajg,
d) rizika vyplyvajici ze zpracovani udaja.

[28] NSS povazuje za vhodné odkazat téz na ¢l. 32 GDPR, jenz nahradil ¢l. 17 smérnice
95/46/ES. Podle jeho odstavce 1 plati: S priblédnutim ke stavu techniky, ndkladim na
provedent, povaze, rozsahu, kontextu a ticeliim zpracovini i k rizné pravdépodobnym a riizné
zdavaznym rizikdm pro prava a svobody fyzickych osob, provedou spravce a zpracovatel vhodna
technickd a organizacni opatrent, aby zajistili viroveri zabezpeceni odpovidajici danému riziku
(-..). Odstavec 2 tohoto ¢lanku obsahuje demonstrativni vycet urditych faktort, které jsou
relevantni pti posuzovani vhodné Grovné zabezpeleni s ohledem na rizika dotyéného
zpracovani. Soudni dvar Evropské unie (SDEU) v bodé 42 rozsudku ze dne 14. 12. 2023 ve
véci C-340/21, Natsionalna agentsia za prihodite, vysvétlil, ze .z uvedeného ¢l. 32 odst. 1 a 2
vypljvd, Ze vhodnost takovych technickych a organizacnich opatvent je t¥eba posoudit ve dvou
fazich. V proni fazi je treba zjistit rizika poruseni zabezpeceni osobnich vidaji vyvoland dotycnym
zpracovinim a jejich pripadné disledky pro prava a svobody fyzickych osob. Toto posouzeni musi
byt provddéno konkrémé s priblédnutim ke stupni pravdépodobnosti zjisténych rizik a stupni
jejich zavaznosti. V drubé fizi je tieba ovéfit, zda opatieni zavedend spravcem odpovidaji témto
rizikim, ato s priblédnutim ke stavu techniky, nakladim na provedeni, jakoz ik povaze,
rozsabu, kontextu a viceldm toboto zpracovani* (shodné téz rozsudky SDEU ze dne 25. 1. 2024,
MediaMarktSaturn, C-687/21, body 37 a 38, a ze dne 28. 11. 2024, Masdi, C-169/23, bod 71).
Z citovaného textu plyne, ze pti posouzeni vhodnosti, resp. dostate¢né Gcinnosti prijatych
opatreni je vzdy nutné s ohledem na konkrétni okolnosti ptipadu, zejména s ohledem na
konkrétni rizika ajejich pfipadné duasledky, zvazit veskera uvedena kritéria (tj. stav
techniky, naklady na provedeni opatfeni a dale povahu, rozsah, kontext a el zpracovani
osobnich tdaji). Tyto zavéry jsou s ohledem na podobnost pravni ipravy a jeji shodny Géel
vyuzitelné i v nynéjsi véci (srov. rozsudek NSS ze dne 27. 6. 2019, ¢&j. 4 As 140/2019-27, véta
druha bodu 26).

[29] Stézovatelka namitla, ze zalovany rezignoval na posouzeni uvedenych kritéri,
v / v .l M v / I 4 i 4 v
resp. vénoval se vyhradneé kritériu stavu techniky; méstsky soud pote jeji namitku nespravné
’ ’ v v ’ Ve ’ .y . . ;v
zamitl. A dale, ze zalovany zalozil posouzeni kritéria stavu techniky pouze na zavérech
odborného vyjadreni NUKIB ze dne 11. 4. 2022, které nelze z fady davodi uvedenych
v kasacni stiznosti pouzit v jeji neprospéch.

[30] NSS souhlasi se zavéry zalovaného a méstského soudu, ze z nashromazdénych
dukazt lze uzavrit, ze v rozhodné dobé (tj. od konce roku 2014 - blize viz dalsi body
rozsudku), stézovatelka nemeéla s ohledem na stav techniky v dané dobé a daném odvétvi
zavedena dostatetn4 opatfeni ve smyslu § 13 odst. 1 ZOOU. Tento nizor NSS (ve shodé
s zalovanym a méstskym soudem) opira zejména o tato zjistént:

1) Narodni bezpetnostni Gfad (NBU) v prohlaSeni k vyuZivani hashovacich funkci
zvefejnéném na svém webu dne 1.1.2007¢ doporudil nadile nepouzivat m,j.
hashovact funkci MD5 a neprodlené zahajit pripravu k prechodu od hashovaci
funkce SHA-1 na novou generaci hashovacich funkci tridy SHA-2 v horizontu 3-5
let;

d Prohlaseni NBU k vyuZivani hashovacich funkci ze dne 1. 1. 2007 - zaloZen pod ¢&. 1. 76 spravniho spisu
sp. zn. UOOU-04073/18.
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10 As 69/2025

2) podle ¢lanku Ministerstva vnitra ,Zména v kryptografickych algoritmech, které
jsou pouzivany pro vytvareni elektronického podpisu® zverejnéného dne
17.10. 2008 a aktualizovaného dne 23.6.2009¢ je algoritmus SHA-1 pro
elektronické podpisy od 1. 1. 2010 nepouzitelny, a proto je nutné zahajit prechod
na bezpecnéjsi algoritmy tfidy SHA-2; ministerstvo v ¢lanku uvedlo, Ze se nejedna
o nepredvidatelnou zménu, nebot je tato problematika diskutovana jiz nékolik let
a byla publikovana fada odbornych ¢lanka a studi;

3) zdllanku ,Q&A - Vse, co jste chtéli védét o bezpecnosti na MALL.cz“ zvefejnéného
dne 27. 8. 2017 na blogu stézovatelky’ plyne, ze stézovatelka pouzivala zastaralou
hashovaci metodu MD5 (u nékterych Gctl) 1 po zavedeni metody SHA-1 se soli
v roce 2012 a téz 1 po zavedeni algoritmu berypt v listopadu 2016;

4) podle ¢lanku od experta na IT bezpecnost zverejnéného na webu HN.cz dne
29. 8. 20175 nebyla metoda SHA-1 se soli jiz v roce 2012 bezpeéna;

5) ze zaznamu o bezpecnostni udalosti avysledcich Setfeni ze dne 8.9.2017
zpracovaného stézovatelkou vyplynuly nasledujici informace:

« k dniku dat doslo pravdépodobné v roce 2014, zverejnéna databaze obsahovala
Udaje zakaznikt z roku 2014,

. dotéena databaze byla zakédovana starsim a jiz nepouzivanym zpusobem, ktery
umoznil narusiteli jednodussi hesla rozkédovat: do roku 2012 se jednalo o MD5,

od roku 2012 do roku 2016 SHA-1 se soli;

6) interni predpis ¢.203-1-2 stézovatelky ,Smérnice o ochrané osobnich ddaja
4 4 o v i Ve o o/ Ve / v 4 / 4
zakaznikl spolecnosti Internet Mall, a. s., ¢i jejich deefinych spolecnosti na tzemi
Ceskeé republiky“ platny ode dne 1.4.2013 obsahoval v bodé 5.7 minimalni
standardy stanovené pro ochranu osobnich udaji zakaznikl, mj. povinnost zajistit

v daném odvétvi odpovidajici droven Sifrovani/hashovani osobnich 0daji;

7) béhem mistntho Setfeni stézovatelka zalovanému potvrdila, ze se databaze
zverejnéna na portalu Uloz.to shoduje s jeji vlastni databazi zakaznika z roku 2014
(viz Ufedni zaznam o provedeni kontrolniho ukonu ze dne 26. 10. 2017);

8) vodpovédi zalovanému ze dne 15.1.2018 stézovatelka opét potvrdila, ze se
bezpeénostni incident uskutecnil v roce 2014;

9) z odpovédi NUKIB ze dne 11. 4. 2022 na 4dost Zalovaného vyplynulo:

. MD5 a SHA-1 (ani v kombinaci se soli) nejsou vhodnymi hashovacimi algoritmy
pro ukladani autentizacnich udaju,

. berypt byl navrzen pfimo pro ukladani otisku hesel jiz v roce 1999, jeho pouziti
se zacalo prosazovat (mj. pro vytvareni internetovych nakupnich galerii) od roku
2013,

. vroce 2013 byla v CR YeSena problematika nevyhovujici odolnosti algoritmu
SHA-1 se soli proti utoku hrubou silou na odbornych konferencich urcenych

¢ Zalozen pod ¢. 1. 75 spravniho spisu sp. zn. UOOU-04073/18.

fZalozen pod ¢. 1. 8 spravniho spisu sp. zn. UOOU-08428/17.

& Bezpednostni svodka: Unik hesel z Mall.cz neni tragédie, firma to zvladla na lepéi dvojku | Hospodatské
noviny (HN.cz) ze dne 29. 8. 2017 - zaloZen pod ¢. L. 8 spravniho spisu sp. zn. UOOU-08428/17.
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vyvojarum e-shopovych feseni, z toho plyne, ze berypt je uz od roku 2013
povazovan za prumyslovy standard - u nové vznikajicich systéma v té dobé
neexistoval technicky divod vyuzit méné odolny algoritmus (jako napr. SHA-1
+ stl), u existujicich systémt NUKIB povaZuje jeden rok za dostate¢nou dobu
prechodu na odolnéjsi algoritmus;

10) stézovatelka v bodech 10 a 11 podaného rozkladu ze dne 30. 6. 2022 uvedla, ze
v listopadu 2016 zavedla metodu berypt, paralelné s nim byly u existujicich aéta
podporovany drive uzivané metody MD5 a SHA-1 se soli - hesla uzivatelt, kteti se
prihlasili ke svému G¢tu od listopadu 2016, byla soudasné s prihlasenim prevedena
na berypt, stejné tak byla touto metodou hashovana hesla u nové zfizenych 4étt od
listopadu 2016 - v obdobi pred resetovanim hesel databaze dne 27.8.2017 tak
zustalo hashovano star$imi metodami zhruba 386 000 hesel;

11) v bodé 18 doplnéni rozkladu ze dne 22.7.2022 stézovatelka uvedla, Ze metodu
SHA-1 se soli zavedla v roce 2012, pfi¢emz zména byla implementovana opét az
prihlasenim uzivatele ke svému uétu; v bodé 24 uvedla, Ze z Cisté technického
hlediska Ize ptisvédéit NUKIB, e pro implementaci nového feSeni do existujicich
systému je potfebny Cas jednoho roku, realné je vsak nutné prihlédnout k fadé
dalsich okolnosti (konkrétni prostfedi, dostupnost, ¢as na rozhodnuti apod.)
a pripadna implementace trva mnohem déle nez jeden rok;

12) experti z Google a CWI Amsterdam v ¢lanku ,Announcing the first SHA1
collision® zvefejnéném na blogu Googlu dne 23.2.2017" oznamili prolomeni
funkce SHA-1 a zduraznili nutnost, aby jeji pouziti bylo ukonéeno; z clanku dale
plyne, ze Google uz mnoho let prosazuje vyfazeni této metody a v roce 2014 tym
Chrome oznamil, ze zacne SHA-1 postupné opoustét;

13) podle ¢lanku zvefejnéného na webu idnes.cz dne 24. 2. 2017" se jiz v roce 2005
zalaly objevovat Utoky cilené na prolomeni SHA-1, po zjisténich Googlu a CW1I je
wmetoda SHA-1 ziegmé - po dloubé dobé opravnénych pochybnosti - konecné
zdiskreditovana“.

[31] S ohledem na popsany stav technologického vyvoje hashovacich algoritmt NSS ve
shodé s zalovanym a méstskym soudem shledal, ze stézovatelka nejméné od pocatku roku
2015 do srpna 2017 nechranila spravované osobni tdaje vhodnymi opatfenimi, jelikoz
v tomto obdobi pouzivala k hashovani nejméné ¢asti hesel své zakaznicke databaze metody
MD5 a SHA-1 s kryptografickou soli, které v tu dobu jiz nebyly bezpecné a bezrizikove.
NSS se ztotoznuje s ¢asovym vymezenim protipravniho stavu tak, jak jej urcil zalovany (bod
48 rozhodnuti I stupné). Z predesttrenych dukazt plyne, ze nejméné v roce 2013 jiz nebylo
mozné povazovat hashovaci algoritmy MD5 a SHA-1 se soli za dostate¢né odolné (MD5 jesté
mnohem dfive). Jeden rok pfitom lze povazovat za odpovidajici dobu pro prechod na
odolngjsi algoritmus. Po stézovatelce tak bylo sohledem narozsah apovahu
zpracovavanych osobnich tdaju (k témto kritériim viz nize) mozné pozadovat, aby hesla
uzivatelskych 4¢ta, ktera obsahuji osobni Gdaje, byla chranéna hashovacim algoritmem
berypt, pripadné jeho ekvivalentem, ato nejpozdéji od pocatku roku 2015. To vsak

h Google Online Security Blog: Announcing the first SHA1 collision ze dne 23. 2. 2017.

i Sifra SHA-1 pfekonina: Google dokizal podvrhnout PDF se stejntm hashem - iDNES.cz ze dne 24. 2. 2017.
i Clanky uvedené pod body 12 a2 13 byly provedeny k dikazu méstskym soudem na jednani dne 12. 3. 2025 a
jsou zalozeny ve spise méstského soudu.



https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html
https://www.idnes.cz/technet/software/hashovaci-sifra-sha-1-prolomena-kolize-utok.A170224_005331_tec-kratke-zpravy_pka
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stézovatelka ocividné nesplnila. Algoritmus berypt zavedla k ochrané hesel spravovanych
uzivatelskych Gctd nejdrive v rijnu/listopadu 2016, avsak nikoli vidi vSem uzivatelskym
G¢tim. Kompletni prechod k hashovacimu algoritmu berypt méla stézovatelka realizovat az
v prubéhu 25. - 27. 8. 2017.

[32]  Se stézovatelkou nelze souhlasit v tom, ze protipravni stav byl ukoncen v listopadu
2016, kdy stézovatelka implementovala algoritmus berypt ve vztahu k aktivaim
uZivatelskym G&tim. Jeji povinnost vyplyvajici z § 13 odst. 1 ZOOU se nevztahuje pouze
k osobnim {dajim aktivnich uzivatelskych Gctl, ale k veskerym osobnim ddajim, které
jako spravce osobnich Udaju spravuje. Ve stejném duchu méstsky soud v bodé 56 napadeného
rozsudku vystizné upozornil, ze ,7iziko zneuZiti hesla a e-mailové adresy trvd i v pripadé, Ze
uzivatel sviij ucet v e-shopu Zalobce nevynzivd, ale pouZivi napriklad stejné beslo k jinym uctam®.

[33] JakjiZ bylo fedeno, prestupek podle § 45 odst. 1 pism. h) ZOOU je tzv. ohroZovacim
deliktem. Existence nasledku pro jeho spachani neni urcujici. Proto neni podstatné, kdy
doslo k dniku databize ajejimu deSifrovani. Samotny tnik dat neni pro posouzeni
stézovateléiny odpovédnosti za doty¢ny prestupek relevantni.

[34] Odborné posouzeni NUKIB ze dne 11. 4. 2022 bylo jen jednim z mnoha podkladd,
na jejichz zakladé zalovany posuzoval dostupny stav techniky v rozhodné dobé. Neni
pravda, Ye bylo podkladem vyluénym. Zalovany vbodech 7 a% 24 prvostuptiového
rozhodnuti vyjmenoval ashrnul dokumenty, znichz pfi hodnoceni stavu techniky
vychazel. Jednalo se mj. ovyjadreni stézovatelky, jeji vnitrni predpisy (tykajici se
organizacnich i technickych opatteni) ¢i o odborné ¢lanky. NSS je astecné shrnuje v bodé
[30] v§Se. Zalovany ve svjch rozhodnutich odkazoval nejéastéji pravé na odborné posouzeni
NUKIB, coZ je logické, nebot se jednalo o podklad v posuzované véci nejvice vypovidajici.
NUKIB poskytl své odpovédi k dotaziim Zalovaného pro potteby pravé tohoto piipadu.
Potvrdil pfitom zavér, ze v roce 2014 nebyl u existujicich systému z technického hlediska
divod pro uzivani méné odolné hashovaci metody SHA-1 se soli. Ostatné sama stézovatelka
v bodé 17 doplnéni svého rozkladu ze dne 22.7.2022 uznala, ze nebyl davod, aby nové
vznikajici systémy v roce 2013 pouzivaly k zabezpeceni hesel k uzivatelskym a¢tim jiny
algoritmus nezli berypt (i jeho ekvivalent). Bylo-li zadouci a evidentné i technicky mozné
uzit algoritmus berypt v nové vznikajicich systémech jiz v roce 2013, nebyl podle NSS
divod, pro¢ tento dostatecné bezpecny algoritmus neimplementovat sohledem na
povinnosti plynouci z§ 13 odst. 1 ZOOU také u existujicich systémd v téZe dobé.
Stézovatelka takové zduvodnéni ani neposkytuje. Téz z clanku (C. 12 a 13 v bodé [30] vyse),
které stézovatelka predlozila v fizeni u méstského soudu k prokazani, ze k materializaci
rizik souvisejicich s pouzivanim hashovaci metody SHA-1 doslo az v roce 2017, vyplyva, ze
tato metoda nebyla jiz radu let bezrizikova.

[35] Zalovany se dale vénoval charakteru ¢innosti stéZovatelky a rozsahu zpracovavanych
osobnich Gdaja. V bodech 52-54 prvostupniového rozhodnuti uvedl, ze sprava osobnich
Udajt zakaznikt byla nedilnou soucasti podnikatelské cinnosti stézovatelky. To je zjevné jiz
ze skuteénosti, ze stézovatelka se zabyva online prodejem zbozi a umozuje zakaznikim,
aby si najejim webu zalozili vlastni zakaznicky Gcéet. Rozsah zpracovavanych osobnich
Gdaji je pfitom vyznamny. Tomu odpovida ipocet zdznamu, které byly po dtoku
neznamého pachatele v roce 2014 odcizeny (766 421). Jednalo si pfitom o zhruba pétinu
tehdejsi zakaznické databaze.
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[36] Kritériem nakladd se zalovany zabyval pfedevs§im v bodé 53 rozhodnuti I. stupné.
Shledal, Ze v souvislosti s predmétem cinnosti stézovatelky je ,namisté poznamenat, Ze
zavedent hashovaciho algoritmu odpovidajiciho aktualnim bezpecnostnim standardim v daném
odvétvi v roce 2014 nemoblo z hlediska nakladi ani organizacnich opatveni s tim spojenych
predstavovat tak zavainou prekazku“. V posledni vété bodu 52 zalovany bez dalsiho

v ’ v vV v v / J ~ /
vysvétleni uvedl, ze stézovatelka dosahovala pomérné vyznamného obratu. Zalovany

v v ° . ’ ’ vV Y . , v .
soucasné zduraznil vlastni zavazek stézovatelky vjejich internich predpisech
sifrovat/hashovat hesla zakaznickych Gc¢td zpsobem odpovidajicim standardu v daném
odvétvi. Z toho lze dovodit, ze stézovatelka neshledavala technicky ani jinak nemoznym
takovato opatreni proveést.

[37] Uvedené zavéry zalovaného povazuje NSS za zkratkovité. Posouzeni vhodnosti
opatreni ve smyslu § 13 odst. 1 ZOOU musi byt zalozeno na rovnovaze mezi zajmy
subjektu udajt, které obecné smérfuji k vyssi drovni ochrany, a ekonomickymi zajmy
a technologickymi moznostmi spravce osobnich tdaji. Zalovany nijak nezkoumal realné
ekonomické postaveni stézovatelky (napt. pomoci Gcetnich zavérek), aktualni technickou

/ vV v/ 4 i N4 v 4
vybavu stézovatelky a pripadnou nakladnost souvisejici s pfechodem na hashovact
algoritmus berypt vuci celé zakaznické databazi stézovatelky v roce 2014 (napt. setfenim
obdobnych subjektt). Fakt, ze si stézovatelka ve vlastnich internich predpisech stanovila
zajistit odpovidajici Groven ochrany osobnich dajg, jesté nic nevypovida o realizovatelnosti
zavedeni pravé hashovaciho algoritmu berypt (¢i obdobného). Osobni udaje zakaznika

vV / 4 vV Ve 4 v 4 4
stézovatelky byly zahashované a podle nazoru stézovatelky prijata opatreni odpovidala

/ v 4 o /4 v M 4 v 4 . 4

obvyklym bezpecnostnim standardim v dané dobé idaném odvétvi (viz zaznam
o bezpecnostni udalosti a vysledcich Setfeni ze dne 8.9.2017 ¢ oznameni naruSeni
bezpecnosti pti spravé osobnich udaja ze dne 27. 8. 2017).

[38] Posouzeni kritéria nakladnosti vhodnych opatfeni nebylo ze strany zalovaného
dostate¢né. NSS nesouhlasi s nazorem méstského soudu v bodé 55 napadeného rozsudku, ze
zalovany dostal pozadavkim rozsudku 1 As238/2021-33 a posoudil veskera stanovena
kritéria. Je pravda, co naznaluje zalovany a opakuje méstsky soud v bodé 57 napadeného
rozsudku, e ZOOU neumoziiuje, aby se spravce osobnich idaji odvolaval p¥i uplatiiovani
prostredkt ochrany na svoji financni situaci ¢i dalsi vnitfni omezeni. Je totiz logické, ze
prijeti opatreni bude vyzadovat jisté finan¢ni naklady, a spravce se tak nemtze uspésné branit
tim, ze nemuze Ci nechce naklady na zajisténi dostateénych opatfeni ve smyslu § 13 odst. 1
ZOOU vydat. To viak neznamen4, e lze po spravci vyzadovat, aby investoval naklady,
které jsou neprimérené potrebné urovni bezpeénosti s prihlédnutim k rizikim v konkrétni
véci. Vtomto ohledu nebylo ke kritériu nakladG dostateéné ptihlédnuto. Zalovany
i méstsky soud nabidli stézovatelce ,ekonomické® varianty, jimiz mohla dostat své
povinnosti zabezpedit hesla wuzivatelskych 0étd  dostateéné odolnym  algoritmem
(4. prehashovani ¢i véasny reset hesel veskerych uzivatelskych 4étd), ale z zadnych podklada
dostupnych ve spise jejich ekonomicka vyhodnost, resp. porovnani jejich financni
naro¢nosti s jinymi variantami, nevyplyva, natoz posouzeni pfiméfené nakladnosti pravé ve
vztahu ke konkrétnim okolnostem stézovatelky. NSS v této souvislosti odkazuje na zavéry
SDEU ucinéné v bodech 45 a46 vySe citovaného rozsudku ve véci C-340/21: (...
vnitrostatni soud se nesmi omezit na zjistént, jakym zpiisobem mél dotycny spravce v simyslu
splnit povinnosti, které pro néj vyplyvaji z tohoto clanku [32 GDPRY], ale musi provést meritorni
prezkum téchto opatveni s obledem na vsechna kritéria uvedend v tomto Clanku, jakoZ ina
okolnosti projedndvané véci a ditkazy, které md v tomto obledu tento soud k dispozici. Takovy
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prezkum vyZaduje provedeni konkrétni analyzy povaby a obsabu opatieni zavedenych spravcem,
zpiisobu, jakym byla tato opatreni uplatriovina, ajejich praktickych ucinkd na sroven
zabezpeceni, kterou byl tento sprdvce povinen zajistit s priblédnutim k rizikim toboto
zpracovdni.“ Namisto toho méstsky soud prenasi odpovédnost za posouzeni kritéria naklada
na stézovatelku tim, ze ji klade k tizi skutecnost, ze netvrdila zadné duvody, pro¢ z hlediska
nakladi nemohla zavést opatteni dostateéné zabezpeclujici uzivatelska hesla (viz bod 57
napadeného rozsudku).

[39] NSS k namitce stézovatelky doplnuje, ze moznost prehashovani uvadél zalovany jiz
v rozhodnuti o rozkladu (bod 38). Listiny tykajici se prehashovani, které méstsky soud
provedl k dikazu na jednani dne 12. 3. 2025, slouzily k osvédceni skutkového stavu v dobé
rozhodovani zalovaného (§ 75 odst. 1 a § 77 odst. 2 s. t. s.). Tyto dokumenty se vsak nijak
nevztahovaly primo k ¢innosti stézovatelky, proto ani nebylo mozné, aby nahradily
posouzeni kritéria naklada, ke kterému byl povinen predevsim zalovany ve spravnim fizeni.

[40] Vyslovné nebyla posouzena kritéria povahy zpracovavanych tdaji a rizik
/ YA ’. 1 7 *o : ’ . 4 / /
vyplyvajicich ze zpracovani Gdaji. Okolnosti, a tim i zhodnoceni, prvniho z uvedenych
kritérii vyplyvaji z rozhodnuti zalovaného, jenz opakované uvedl, ze unikla data v podobé
M /4 V7/e 4 . 4 Ve 4 /v v 4 /7 V7
jméno, prijmeni, e-mailova adresa, heslo k uzivatelskemu uétu a néktera telefonni Cisla.
Jednalo se tedy o citliva data, jejichz zneuziti mohlo mit (a v mnoha pripadech nejspis i mélo)
velmi neblahé dasledky. Bylo vsak zahodno, aby toto posouzeni ucinil vyslovné sim
\4 / .. 4 N4 4 4 / * o 4 \4 4
zalovany. Rizika vyplyvajici ze zpracovani udaji plynou zrozhodnuti zalovaného
v podstaté jen nepfimo. Je jasné, ze sprava osobnich daji v takovém rozsahu s sebou ponese
fadu rizik. Pravni Gprava mezi zdroji rizik nerozlisuje, jednat se tak muze nejen o lidsky
faktor, ale téz o selhani technickych zarizeni. Je ptitom ztfejmé, ze pojem bezpecnosti bude
4 4 / 4 v 4 i i M4 / 4 / * o M / o
mit rozdilny obsah prave v zavislosti na rizicich, kterym spravce dajq, resp. subjekty udaju,
Celi. Rozsahlé databaze ¢i citlivé ddaje budou zpravidla vyzadovat vyrazné dukladnéjsi
zajisténi bezpecnosti dat. NSS opét konstatuje, ze bylo zadouct, aby se zalovany ve svych
rozhodnutich konkrétné vyjadril k tomu, zda ptijata opatfeni zajistovala Groven bezpecnosti
odpovidajici stavajicim rizikim pravé v pripadé stézovatelky. Pro tento Gcel bylo zapottebi
. . 3 . v 4 .. 4 N4 4 4 4
rizika pojmenovat a vyhodnotit. Bez vytycent rizik odpovidajicich konkrétnimu pripadu
. .. v/ / o o M Ve 4 v 4 4 v
ajejich pripadnych dusledkt nelze posoudit vhodnost prijatych opatteni (srov. zavéry
rozsudku SDEU ve véci C-340/21 v bodé [28] vyse).

[41] Jelikoz zalovany nedostal své povinnosti a dostatecné neposoudil veskera kritéria
uvedena v bodé [27], zejména pak kritérium nakladi vhodnych opattreni a v diléi mire
1 kritéria povahy zpracovavanych daju a rizika vyplyvajici ze zpracovani téchto udajg, jak
mu ukladal zavazny pravni nazor NSS v rozsudku 1 As 238/2021-33, NSS iv nynéj$im
fizeni shledal, ze ve véci nebylo zjisténo naplnéni skutkové podstaty prestupku podle § 45
odst. 1 pism. h) ZOOU. Méstsky soud nezjistil uvedené pochybeni Zalovaného, a proto je
nutné napadeny rozsudek atéz rozhodnuti predsedy zalovaného zrusit avéc vratit
zalovanému k dal$imu fizeni.

3.2 Zbyvajici kasacni namitky
[42] 1pfestoze je zrejmé, ze stézovatelka byla s kasacni stiznosti Gspésna, NSS se strucné

vyjadti i ke zbyvajicim kasaénim namitkam. Povazuje totiz za zadouci zamezit dal$imu
pripadnému procesnimu ,,ping-pongu®.
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3.2.1 Pouziti § 46 odst. 3 ZOOU ve znéni iidinném do 30. 6. 2017

[43] Vytykany protipravni stav byl odstranén nejdfive prijetim dostate¢nych opatteni ve
smyslu § 13 odst. 1 ZOOU, tedy v pHpadé stéZovatelky prevedenim celé zikaznické
databaze na hashovaci metodu berypt (viz body [31] a [32] vyse). Prechod zakaznickych uéta
na berypt byl podle dosavadnich zjisténi realizovan 25. - 27.8.2017. Stézovatelka se
v kasa¢ni stiznosti dovolava pouZiti § 46 odst. 3 ZOOU ve znéni Gdinném do 30. 6. 2017,
podle néhoz odpovédnost pravnické osoby za spravni delikt zanika, jestliZe spravni orgin o ném
nezahdjil ¥izeni do 1 roku ode dne, kdy se 0 ném dozvédél, nejpozdéji vsak do 3 let ode dne, kdy
byl spachan.

[44] Prestupek, ktery je stézovatelce kladen za vinu, je prestupkem trvajicim. Podle § 2
odst. 4 pism. c) zakona ¢. 250/2016 Sb. plati: jestliZe se zdkon zméni béhem pachani trvajiciho
prestupku, pouZije se zikon ucinny vdobé, kdy doslo k odstranéni protipravnibo stavu.
V posuzované véci tomu odpovidi den 27. 8. 2017, proto se uZije § 46 ZOOU ve znéni
Géinném od 1.7.2017, ktery jiz neobsahoval odkazovany odstavec 3 tykajici se zaniku
odpovédnosti pravnické osoby za prestupek, nebof tuto pravni Gpravu pfevzal zakon
¢. 250/2016 Sb.

[45]  Se stézovatelkou lze souhlasit v tom, ze v tomto pripadé ¢ini promlceci doba tfi roky
podle § 30 pism. b) zakona ¢. 250/2016 Sb., délku této lhuty vsak dale ovliviiuji souvisejict
ustanoveni téhoz zakona, zejména § 31 odst. 2 pism. c) upravujici pocatek béhu promléeci
doby a § 32 upravujici staveni a preruseni promléeci doby, coz stézovatelka opomiji.

[46] Podle namitaného § 37 pism. 1) zakona ¢&. 250/2016 Sb. se pri uréeni drubu spravnibo
trestu a jeho vyméry u trvajiciho prestupku priblédne ktomu, zda k Cdsti jedndani, jimzZ byl
prestupek spdachan, doslo za vicinnosti zdkona, ktery za prestupek stanovil spravni trest mirnéisi
nez zdkon, ktery byl ncinny p7i dokonceni tohoto jedndni. Citované ustanoveni se podle své
dikce vyuzije pfi urceni druhu a vyméry spravniho trestu, nijak ale neovliviiuje otazku
zaniku odpovédnosti za prestupek. Soucasné jak v p¥padé § 45 odst. 3 ZOOU Gdinného do
30. 6.2017, tak v pripadé shodného ustanoveni wlinného od 1.7.2017 bylo mozné
za posuzovany prestupek podle §45 odst. 1 pism. h) ZOOU uloZit pokutu a¥ do vyse
5 000 000 K¢.

3.2.2 Nespravny vyrok v rozhodnuti Zalovaného

[47] Stézovatelka napada vyrok prvostupnového rozhodnuti zalovaného pro jeho
nejednoznalnost a rozpor se zjisténym skutkovym stavem. Konkrétné ji vadi dvakrat
pouzité slovo ,nejméné“ ve vztahu k urceni trvani protipravniho stavu a poctu uniklych
osobnich wdaju (yj. ,nejméné do dne 27. srpna 2017“ a ,nejméné 735 956 hesel“). NSS se
ztotoznuje se stézovatelkou v tom, ze bylo zadouci, aby byl ¢asovy (daj urcen konkrétne,
jelikoz je tento Gdaj ze spisu znam. Shodny nazor zastava NSS i vadi poctu uniklych dat.
Z obsahu rozhodnuti spravnich organa vsak neplyne, ze by stézovatelka byla sankciovana
za nedostatecné hashovani po datu 27.8.2017 ¢izavadné hashovani presahujici pocet
735 956 hesel (viz bod 22 rozhodnuti o rozkladu).

[48] NSS v této souvislosti odkazuje na jiz citovany rozsudek 4 As 140/2019-27, podle
kterého je smyslem presného vymezeni skutku ve vyroku rozhodnuti, kterym je obvinény
uznan vinnym ze spachani prestupku, to, aby jeho jednani nebylo zaménitelné s jinym
jednanim a aby byly fadné vymezeny rozhodné okolnosti z hlediska posouzeni prekazky
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litispendence, dodrzeni zasady ne bis inidem, prekazky véci rozhodnuté, z hlediska
vymezeni okruhu dokazovani a pro zajisténi prava na obhajobu (body 40-42). To vyrok
prvostupnového rozhodnuti spliuje.

3.2.3 Posouzeni uloZené pokuty

[49] NSS nesdili stézovateléiny vytky ve vztahu k odtvodnéni ulozené pokuty. Zalovany

peclivé zvazil veskeré okolnosti véci. Nelze fici ani to, ze by odpovédnost stézovatelky za

prestupek byla posuzovana s ohledem na nasledek protipravniho jednani. S ohledem na

zruseni napadeného rozsudku i rozhodnuti predsedy zalovaného se NSS k ulozené sankci

vice nevyjadiuje, nebot neni zfejmé, zda stézovatelka bude nakonec shledana vinnou
/ /4 v 4 v .. Vv 4 4

z vytykaného prestupku. NSS tento zavér nijak nepredjima.

4. Zavér a niklady fizeni

[50] NSS s ohledem na shora uvedené duvody zrusil rozsudek méstského soudu (§ 110
odst. 1 s. f.s.). Jelikoz vtéto véci byly duvody k tomu, aby bylo zruseno rozhodnuti
predsedy zalovaného jiz v rizeni pred méstskym soudem, NSS zrusil soucasné rozhodnuti
v v 4 / v O v/ v/ 4 4
predsedy zalovaného, kterému véc vratl kdalSimu fizeni [§ 110 odst.2 pism. a)
v, . ’ v, ~ /- A / ’ / /
s. f.s. ve spojeni s § 78 odst. 1 a 4 s. 1. s.]. Zalovany je vazan pravnim nazorem vyslovenym
NSS v tomto rozsudku (§ 78 odst. 5. 1. s.). NSS nemohl na zakladé dosavadniho stavu fizeni
ucinit jednoznalny zaveér, zda byla naplnéna skutkova podstata prestupku podle § 45 odst. 1
pism. h) ZOOU, nebot zalovany dostate¢né neposoudil veskera kritéria urcujici naplnéni
skutkove podstaty uvedeného prestupku. Ukolem zalovaného v dalsim fizeni bude opétovné
posoudit kritéria vyjmenovana v bodé [27], zejména kritérium nakladd arizik, ato
s ohledem na konkrétni okolnosti této véci, a prezkoumatelné zhodnotit, zda se stézovatelka
dopustila daného prestupku. Zalovany si za timto Glelem opatti relevantni podklady.

[51] O nahradé nakladG ftizeni rozhodl NSS vsouladu s§ 60 odst.1 ve spojeni
s § 120 s. ¥. 5. Zalovany nemél ve véci Gspéch, proto nemé pravo na ndhradu nakladd ¥zeni.
Stézovatelka méla Gspéch, ma tedy pravo na nahradu nakladt ftizeni o zalobé ikasacni
stiznosti. NSS je poslednim soudem, ktery o véci rozhodl, proto musi urcit nahradu naklada
celého soudniho fizeni.

[52] Naklady rizeni spodivaji v prve radé v nahradé za zaplaceny soudni poplatek ve vysi
4 000 K¢ v fizeni o zalobé (3 000 K¢ podani zaloby, 1 000 K¢ navrh na pfiznani odkladného
Uc¢inku) a 5 000 K¢ v fizeni o kasacni stiznosti.

[53] Stézovatelka byla v fizeni o zalobé i o kasacni stiznosti zastoupena na zakladé plné
moci advokatem Mgr. Ludkem Srubafem, ktery udinil éty¥i Gkony pravni sluzby. Vyse
odmény se pocita podle vyhlasky ¢&. 177/1996 Sb. (advokatniho tarifu) ve znéni Gc¢inném
v dobé poskytnuti pravnich sluzeb. Zastupce stézovatelky ucinil do 31. 12. 2024 dva tkony
pravni sluzby (pfevzeti a ptiprava zastoupeni, sepsani zaloby), za ty mu nalezi odména ve
vysi 2 x 3 100 K¢ a pausalni ¢astka ve vysi 2 x 300 K¢ [§ 7 bod 5; § 9 odst. 4 pism. d); § 11
odst. 1 pism. a), d) a § 13 odst. 4 advokatniho tarifu]. Od 1. 1. 2025 uéinil zastupce dva tkony
pravni sluzby (Glast na jednani a sepsani kasacni stiznosti), za ty mu nalezi odména ve vysi
2 x 4 620 K¢ a pausalni Castka ve vysi 2 x 450 KE[§ 7 bod 5, § 9 odst. 5; § 11 odst. 1 pism. d),
g) 2 § 13 odst. 4 advokatniho tarifu]. NSS nepfiznal odménu a nahradu hotovych vydaj za
notifikaci o procesnim nastupnictvi stézovatelky a repliku v fizeni u méstského soudu,
nebot tato podani nepovazoval za Gkony ve smyslu § 11 advokatniho tarifu. Vzhledem
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k tomu, ze advokat je platcem DPH, zvysil soud ¢astku odmény o ptislusnou dan. Naklady
za pravni zastoupeni proto ¢ini 20 497 K¢.

[54] Zalovany je povinen uhradit stéZovatelce k rukim jejiho zastupce nihradu nakladd

soudnich fizeni ve vysi 29 497 K¢, a to ve lhuté 30 dnt od pravni moci tohoto rozsudku.

Poudeni: Protitomuto rozsudku nejsou opravné prostredky ptipustné.
V Brné dne 4. prosince 2025

Ondrej Mrakota
predseda senatu



