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CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY

Meéstsky soud v Praze rozhodl v senaté slozeném z predsedy JUDr. Slavomira Novaka a
soudkyn Mgr. Jany Jure¢kové a Mgr. Andrey Veselé ve véci

zalobkyné: Turidicum Remedium, z. s., ICO: 26534487
sidlem Pristavni 1236/35, 170 00 Praha 7

zastoupena advokatem Mgr. et Mgr. Janem Vobotilem
sidlem U Smaltovny 32/1115, 170 00 Praha 7

proti

zalovanému: Ministerstvo vnitra
sidlem Nad Stolou 3, 170 43 Praha 7

o zalobé proti rozhodnuti ministra vnitra ze dne 16. 3. 2023, sp. zn. MV-35377-3/S0-2023,

takto:

L Zaloba se zamita.

II. Zadny z Gcastnikl nema pravo na nahradu nakladu fizeni.

Shodu s prvopisem potvrzuje J. V.
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Odavodnént:

L
Zaklad sporu

Zalobkyné se domaha zruSeni rozhodnuti ministra vnitra ze dne 16. 3. 2023, & j. MV-
35377-3/SO2023 (dale jen ,napadené rozhodnuti), jimz byl zamitnut jeji rozklad proti
rozhodnuti Ministerstva vnitra, odboru eGovernmentu (dale jen ,sprdvni orgin I stupné”)
ze dne 17. 1. 2023, ¢. 5. MV-842-1/EG-2023 (dale jen ,prvostupriové rozhodnuti), kterym
byla Caste¢né odmitnuta zadost zalobkyné o poskytnuti informace v bodé 9. a zcela
odmitnuta v bodech 3., 4. a 8., a to podle § 11 odst. 1 pism. d) zakona ¢. 106/1999 Sb., o
svobodném prfistupu k informacim, ve znéni pozdéjsich predpist (dale jen ,InfZ“), ve
spojenti s § 10a zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakont (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpistu (dale jen ,zdkon
o kybernetické bezpecnosti”).

V bodech 3., 4., 8. 2 9. zadosti pozadala zalobkyné o nasledujici dokumentaci:

3. Kompletni dokumentaci Enterprise Architecture, vcetné vsech relevantnich priloh.
Nejlépe ve zdrojovém datovém formatu a export do formatu PDF. Tato dokumentace je

pro tento typ projektd vyzadovana Odborem Hlavniho Architekta eGovernmentu
MVCR,

4. Kompletni dokumentaci bezpe¢nostni architektury, dokumentaci bezpecnostni politiky
dle § 5 odst. 2 pism. c¢) zakona o kybernetické bezpecnosti a dale dokumentaci
bezpecnostnich pozadavkt na dodavatele dle § 5 odst. 2 pism. e) zakona o kybernetické
bezpecnosti,

8. Seznam software a hardware, ktery je vyuzit v architekture ISDS, vletné vybaveni s
opravnéni pristupu do ISDS (pocitace administratort atd.), a vyzadoval online aktivaci, a
nebo ma povolenu online aktualizaci,

9. Seznam vSech externich auditt provedenych na ISDS a obsluzném vybaveni (pokud byly
provedeny) vcetné auditi provedenych u zpracovatela podilejicich se na provozu systému
ISDS, s definici rozsahu auditu, jeho zavéry a dolozenim kvalifikace auditora k dané
odbornosti.

II.
Obsah zaloby a vyjadreni Zalovaného

V prvnim Zalobnim bodu Zalobkyné namitala neptezkoumatelnost napadeného
rozhodnuti. Uvedla, ze argumentaci spravnich orginid lze shrnout do teze, ze jakékoli
dokumenty tykajici se IT feSeni informacniho systému datovych schranek maji byt
utajovany, protoze jejich vyzrazeni mize ohrozit bezpecnost. S takovym ptistupem, ktery
rezignuje na jasné oznaceni rizik vletné feseni otazky jejich vyznamu a toho, zda jde o
ptimou hrozbu, by ovSem doslo k absolutnimu vyprazdnéni prava na svobodny ptistup k
informacim o jakychkoli I'T systémech vefejné spravy, protoze bezpeCnost teoreticky mize
ohrozit poskytnuti jakékoli informace. Zabezpeceni obdobnych systému se pfitom zasadné
nemuze opirat o skutecnost, jestli néjaké informace budou verejné nebo nikoli, proto ani
jejich uverejnéni nemtize mit dopad na vyznamné ¢i pfimé snizeni bezpecénosti takového
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systému. Je nezbytné rozliSovat, zda zadatel zada o prihlasovaci Gdaje spravce IS nebo o
zakladni ,big picture“ model architektury a bezpednostni politiky, které nemaji obsahovat
zadné implementacni detaily. Tento pristup je v primém rozporu s metodikami
zabezpecleni IT systému, které v ramci principu Secure from design uplatriuji zakladni
pravidlo, ze bezpelnost systému nema zaviset na utajeni implementace nebo jejich soucasti.

Zalovany se dale nevyporadal s argumentaci zalobkyné zpochybnujici zavéry spravniho
organu L stupné k jednotlivym bodtim zadosti a viibec nereagoval na namitku, ze spravni
organ I. stupné nepracuje s moznosti neposkytnuti pouze ¢asti pozadované informace -

M 4 v 1/ 4 v 4 4 4 v v
zejména u odpovédi na otazky ¢. 3, 4, 8 a 9. Spravni organy se tedy nevénovaly podrobné
M M / v/ \4 / M 4 M v M A v 4
jednotlivym dastem pozadovanych informaci a nehodnotily moznost jejich caste¢ného
poskytnuti.

Ve druhém Zalobnim bodu Zalobkyné namitala, e jako déivod odmitnuti je uveden § 11

odst. 1 pism. d) InfZ. Spravni organy vsak jednozna¢né neuvadi, v éem konkrétné spatruji
/ 4 v/ / v 4 i 4 v i M /4 v v/ v /

vyznamné nebo primé ohrozeni. Je evidentni, ze minimalné dast z pozadovanych a

odmitnutych informaci nemuze nijak pfispét k provedeni pripadného kybernetického

/.

Gtoku.

Napriklad v bodé 4 byly pozadovany informace o bezpec¢nostni politice a o bezpe¢nostnich
pozadavcich na subdodavatele v souvislosti s informacnim systémem datovych schranek,
VeV v Vv M 7 4 v M v /7 7 A v o M J
pricemz zalobkyni neni jasné, v éem je ohrozujici sdélit verejnosti obecné informace o
bezpenostnim nastaveni systému, které obvykle kopiruji ptislusné pouzité technické
o vV v / Ve v M v N4 V1 M 4 v 4 S

normy, které jsou bézné dostupné, ¢i v ¢em je ohrozujici sdélit, jaka bezpecnostni kritéria
byla volena pfi vybéru subdodavatelti. Nepochybné cela rada informaci, které se tykaji
bezpecnostnich politik, je u obdobnych systému zcela olekavatelna a informace, ze systém
funguje pravé timto zpusobem, neni nijak prekvapujici ani ohrozuyjici.

Pokud jde o informace o pouzitém hardwaru a softwaru (dotaz ¢. 8), zalobkyné se
dotazovala pouze na software a hardware, které vyzaduji online aktivaci, anebo maji
povolenou online aktualizaci. Nepozadovala tedy informaci o tom, zda jsou dostupné
online pro Gto¢nika, coz by skutecné mohlo ohrozit jeho bezpecnost. Pokud by existovalo
realné ohrozeni u konkrétnich pouzivanych produktd, pak nepochybné nikoli u vsech, a
méla byt opét poskytnuta minimalné daste¢na informace s odivodnénim odmitnuti
vazaného na konkrétni software a hardware s popisem konkrétnich rizik.

V ¢asti vazané k dotazu & 9 pak bylo odmitnuto sdéleni vysledkt audit. Opét jde o zcela
zasadni informaci pro hodnoceni toho, jakym zptisobem je nakladano s vysoce citlivymi
. . ’ /7 7 . Ve v 4 v
informacemi v systému datovych schranek. Pokud audity doporucily nékteré zmény, pak
eV v / Ve v 4 4 V o . v 4 v/ 4 v 4
tyto jiz mély byt pfijaty, a tedy sdéleni zavért auditu nepredstavuji zadné ohrozeni
bezpecnosti ISDS. Pokud zidné zavady zjistény nebyly, neni dvod toto jako informaci
nesdélit. I zde tak mély spravni organy zvazovat minimalné poskytnuti ¢asti téchto zavéra.
Pouha informace, ze byly zjiStény nedostatky, je pro nékoho, kdo se rozhoduje o tom, zda
si ziidi datovou schranku, duilezita, i pokud nebude znat detaily téchto vad, a informace o
*eV_V 4 7’V v v / . . M Ve 4 . /4 M
zjisténi blize neupresnénych vad v minulosti je zcela nezneuzitelna k jakémukoli
kybernetickému Gtoku.

Zalovany ve svém vyjadreni navrhl zalobu jako nedtivodnou zamitnout.

K namitce neptrezkoumatelnosti napadeného rozhodnuti uvedl, ze se vném ztotoznil
4 4 4 4 v . o 4 4 Vev \4
s argumentaci spravniho organu I. stupné, pokud jde o divody odmitnuti, pfiemz z
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odtvodnéni prvostupriového rozhodnuti je zfejmé, pro¢ rozhodl prave tak, jak rozhodl. S
jeho argumentaci ostatné zalobkyné v fizeni CdasteCné polemizuje, coz by pri
neprezkoumatelnosti rozhodnuti nebylo mozne.

K dalsim namitkam zalovany odkazal na pojem z oblasti pocitacové bezpecnosti, Security
through obscurity (bezpecnost skrze neznalost), coz je oznaceni pouzivané v pocitacové
bezpecnosti. Bezpecnost skrze utajeni pouziva utajeni (naptiklad navrhu, implementace
atd.) tim, ze pouziva nestandardni konstrukce ¢i postupy (napt. vlastni algoritmy pro
Ve 4 4 /4 4 7/ v v /4 / i o /4 /4 4
sifrovani nebo hashovani, vlastni Gpravy vSeobecné uznavanych algoritmt nebo ukladani
v/ / / o v M v . v v/ / M Ve 4
ptistupovych Gdaja tak, ze jsou vefejné pristupné, pouze jsou néjak zamaskované apod.) k
zajisténi bezpeCnosti. Systém vyuzivajici tohoto principu vsak muze obsahovat
4 / i v 4 .. M o VV/ v
programatorské chyby i bezpeCnostni rizika, ale jeho tvirce véfi, ze pokud tyto
bezpecnostni chyby nejsou znamé a napt. pristupove udaje jsou jen tézko zjistitelneé, je
v 4 \4 v /7 v 7/ Vv v M 7 . o v v

nepravdépodobné, ze by na né Gtocnik prisel. Bezpecnost skrze utajeni je davéra v to, ze
jakykoliv systém muze byt bezpecny po dobu, kdy nikomu, kromé lidi, kteri ho
implementovali, neni dovoleno zjistit nic o jeho vnitfnich mechanismech. Napriklad
schovavani hesla do binarniho souboru ¢i skriptu s tim, ze subjekt predpoklada, ze ho
nikdy nikdo nenajde, je zakladni pfipad bezpelnosti skrze utajeni. Tento pfistup je

v v 4 vV Ve M / M 4 / 4 4 \4 o /
uprednostniovan vétSinou byrokratickych organizaci (vlady, armadni slozky a pramyslové
podniky) a byval vyuzivan jako hlavni prosttedek ,pseudobezpecnosti“ v pocitacovych
systémech.

§ 11 odst. 1 pism. d) InfZ byl zakonodarcem pfijat za Géelem vytvoreni vyluk z prava na
informace, coz podporuje téz davodova zprava. Pojem bezpecnostni opatfeni je pojmem,
ktery dopada na Sirokou paletu konkrétnich ptipadd, a je nutné je v daném kontextu
vykladat tak, aby poskytnutim informace nedoslo k nenapravitelnému ohrozeni Gcinnosti
bezpecnostniho opatfeni. Informace, nema-li byt poskytnuta, musi vyznamné nebo ptimo
ohrozovat u¢innost bezpelnostniho opatreni na zakladé zvlastniho predpisu pro Gcely
ochrany bezpectnosti osob, majetku a verejného poradku. V daném pfipadé je timto
zvlastnim predpisem zakon o kybernetické bezpecnosti a dalsi predpisy v oblasti
kybernetické bezpecnosti, napriklad vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti,
ve znéni pozdéjsich predpist (dale jen , Vybliska ¢. 82/2018 Sb.“). Pravni predpisy v oblasti
kybernetické bezpecnosti jsou prijaty pravé za Gcelem ochrany bezpecnosti osob, majetku
a vefejného poradku.

V daném ptripadé je potencialni poskytnuti dokumentace bezpecnostni architektury
informacniho systému datovych schranek, ptipadné provedenych auditd, takovou
informaci, ktera mtze ohrozit funkcénost informacéniho systému datovych schranek (dale
téz jen ,ISDS“). Toto nebezpeli lze vyhodnotit jako vyznamné nebo ptimo ohrozujici.
Jako konkrétni priklad ohrozeni lze uvést informace z auditt popisujici nedostatky daného
systtmu, kdy na zakladé této informace by zadatel mohl ziskat piehled o obecné
zranitelnych mistech tohoto prvku kritické informaéni infrastruktury, coz je z pohledu
zajisténi bezpecnosti nanejvys rizikové. K neposkytnuti pozadovanych informaci tedy
nedochazi na zakladé arbitrarniho rozhodnuti, ale v souladu se schvalenou a ptijatou
politikou povinného subjektu, na zakladé zakona a s cilem ochranit zakonem chranéné
zajmy. Vzhledem k tomu, ze ISDS je systémem kritické informaéni infrastruktury a
pravnimi predpisy je pozadovana maximalni mira jeho zabezpeleni, riziko ohrozeni
Géinnosti bezpednostnich opatfeni je v pripadé poskytnuti pozadovanych informaci
vyznamné a primé.

Shodu s prvopisem potvrzuje J. V.
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Odmitnuti poskytnuti pozadovanych informaci bylo v napadeném rozhodnuti
oduvodnéno ve spojeni s § 10a zakona o kybernetické bezpecnosti, které je ve vztahu k
InfZ specialnim divodem pro neposkytnuti informaci a do zakona o kybernetické
bezpecnosti bylo zarazeno s ohledem na rostouci pocet informacénich systému, vcetné
systému kritickeé informacni infrastruktury, jejichz spravci jsou organy verejné spravy, tedy
jinak povinné subjekty podle InfZ, a rovnéz se zohlednénim rostouctho poctu Gtokd v
kybernetickém prostoru. Ustanoveni § 10a zakona o kybernetické bezpeénosti proto ve
vztahu k predmétné zadosti umoznuje neposkytovat dle InfZ takové informace, jejich
v/ v 4 M *eV) 4 4 M / v i / Ve v 4
zpfistupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti a Gcinnost opattent
vydaného podle zakona o kybernetické bezpecnosti. V obou uvedenych pripadech plati
4 v v 4 i 4 v M M / v/ 4 v 4
pouha moznost ohrozeni kybernetické bezpecnosti, tj. k samotnému pfimému ohrozeni
nemusi dojit, ale pro neposkytnuti informaci podle InfZ postacuje pouha pravdépodobnost
ohrozeni.

Diléi ¢ nékteré informace, jako aktiva, jsou oznaCeny z hlediska ddvérnosti stupném
»vysoka“ podle Vyhlasky ¢. 82/2018 Sb., pfi¢emz tyto informace tvofi uzavreny kruh, kdy
Ve Vo v 7. S 4 oV / \4 v 4 M o v /.
pti zverejnéni jedné jeho slozky muze byt ohrozena bezpetnost a tim i davéra v cely
zbytek informacniho systému. Bezpecnostni audit ISDS (zprava jako celek) je pak oznalen
jako citlive - interni“. Bezpecnostni audit ISDS obsahuje technické specifikace a
konfiguracni parametry, jejichz zptistupnéni by mohlo ohrozit zajistovani kybernetické
bezpecnosti. Jejich poskytnutim by byly zpfistupnény informace, které mohou byt
P ) pOsKy y byly zp pneny y
zneuzity pri potencionalnim kybernetickém utoku, k zacileni kybernetického utoku a
zpusobeni zavaznéjsich nasledkt kybernetického Gtoku. Riziko kybernetického Gtoku by
se tedy razantné zvysilo a zajisténi kybernetické bezpecnosti by bylo ohrozeno. Z tohoto
divodu jsou pozadované informace i v ramci Digitalni informacni agentury (dale jen
»DIA“) dostupné pouze pro opravnéné zameéstnance DIA a jejich konkrétné specifikovaneé
dodavatele, pripadné dalsi organy, které by mély na poskytnuti pravni davod (napriklad
le, pHp gany y mély na poskytnuti p p
Police CR). Jinymi slovy, pozadované informace nejsou z duvodu predchazeni
potencialnim hrozbam bézné pristupné a DIA je timto zpusobem chrani.

Bezpecnosti audit ISDS pak obsahuje bezpeCnostni opatfeni vydané podle zakona o
kybernetické bezpecnosti. Zverejnénim téchto informaci by mohlo dojit k ohrozeni
takového opatrenti, nebot Gc¢innost opatreni by mohla byt v dusledku zptistupnéni snizena.
Znalost bezpenostnich opatteni uvedenych v bezpe¢nostnim auditu ISDS muze vést ke
zvyseni rizika kybernetického Gtoku, jelikoz potencidlnimu ttoénikovi bude umoznéno
bezpecnostni opatfeni obejit.

V souvislosti s aktualni judikaturou musi povinné osoby provést u vSech zikonnych
divodl test proporcionality. Judikaturou byla dovozena zikladni kritéria tohoto
posuzovani, kdy je tfeba zohlednit vhodnost, potfebnost a porovnat zavaznost obou v
kolizi stojicich zakladnich prav. K otazce vhodnosti, tedy zda lze timto postupem docilit
ochrany kybernetické bezpecnosti, zalovany uzavtel, Ze jednoznané ano. Naopak
poskytnuti pozadovanych informaci ma potencial tuto bezpecnost ohrozit. K otazce
potfebnosti, tedy zda by cile nemohlo byt dosazeno bez zasazeni do zakladnich prav a
svobod, zalovany uvedl, Ze nikoliv. Jakmile by byly jednou pozadované informace vefejné,
slo by ISDS ochranit pouze velmi obtizné, resp. tento cil by byl za stavajici konfigurace
/4 Vv \4 /. 4 vV 4 4 4 v . .. N4 4 4 4
témér nemozny. K otazce pomérovani zavaznosti obou v kolizi stojicich zakladnich prav
4 / v \4 M /4 /4 / ’ /

zalovany uzavrel, ze informace, které o systému datovych schranek mohly byt poskytnuty,
poskytnuty byly.

Shodu s prvopisem potvrzuje J. V.
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Poskytnuty nebyly pouze odpovédi na otazky ¢. 3., 4., 8. a lastecné 9., kde bylo
v M 4 4 v 4 o o v / 4 4
vyhodnoceno, ze jejich poskytnuti neni z bezpecnostnich divodt mozné. K omezeni prava
na informace bylo tedy pristoupeno pouze v minimalnim rozsahu, a to tam, kde bylo
nebezpe¢i ohrozeni systému kritické infrastruktury vyhodnoceno jako vysoké. Neni
mozné nahradit omezeni prava na informace jinym opatfenim, které umozni uchranit
zajem na bezpecnosti ISDS. V tomto rozsahu opatfeni spolivajici v omezeni prava na
M M Vv 4 o 1/ v 4 4 4 v / /
informace je rovnéz vhodné (zpusobilé k naplnéni ochrany pravem chranéného zajmu) a
Ve v 4 / M Vo / Vv / /. M v M M

pti zohlednéni povahy a vyznamu ISDS, jakoz i zvyseném zijmu na jeho bezpecnosti, je
proto treba jej uprednostnit pred realizaci prava na informace. Poskytnuti pozadovanych
informaci by ve vzajemné propojenosti oslabily jednotlive prvky kritické infrastruktury,
nebot by zalobkyné jako zadatel, resp. verejnost, po zverejnéni poskytnutych informaci
podle § 5 odst. 3 InfZ védéli o potencialnich rizicich zabezpeleni datovych schranek.
Takovéto informace nemize povinny subjekt poskytnout.

Zalovany déle upozornil na novy § 11 odst. 1 pism. f) InfZ, na zikladé néhoZ miZe
povinny subjekt omezit poskytnuti informace, pokud ,jeji poskytnuti vyznamné nebo primo
obrozuje ochranu kritické infrastruktury“. Podle nazoru zalovaného je vyse uvedeny divod
pro odmitnuti pozadované informace mozno vyuzit i presto, ze predmétna zadost byla
podana dne 31. 12. 2022. Prechodné ustanoveni ¢l. II zakona ¢&. 241/2022 Sb. totiz
konstatuje, ze ,Zddost o poskytnuti informace podand prede dnem nabyti #cinnosti tohoto
zakona se vyrizuje podle zikona ¢ 106/1999 Sb., ve znéni ucinném prede dnem nabyti
ucinnosti tohoto zdkona“. Novela InfZ nabyla Géinnosti dne 1. 9. 2022, zatimco zadost byla
podana az dne 31. 12. 2022. Novela InfZ totiz pouziti dosavadniho znéni InfZ vaze na
nabyti Gcinnosti novely InfZ, pticemz z ¢l. VIII novely InfZ jasné plyne, ze ,tento zikon
nabyvd vcinnosti dnem ndsledujicim po dni jeho vyblaseni ...“. V daném pripadé je tedy
zapotrebi postupovat podle InfZ platného a ucinného v dobé vydani rozhodnuti.

Zalobkyné reagovala replikou, v niZ uvedla, %e nezpochybtiuje, Ze ¥alovany mohl urdité
informace odmitnout z bezpecnostnich davodu poskytnout. V zadném pripadé se to ale
netyké drtivé vétSiny informaci, které béZné obsahuji poZadované dokumenty. Zalovany se
snazi navodit dojem, ze byly pozadovany informace jako pfistupova hesla, zabezpecovaci
kody apod., coz neni pravdou a zalobkyni nikdy nenapadlo takové informace pozadovat.

Zalobkyné ani nepolemizuje s tim, Ze v rimci vysledkd auditd mohou rovnéZ existovat
informace, které mohou systém ohrozovat, konkrétné zjiSténé nedostatky v zabezpecent,
které se nepodafilo dosud odstranit. Pausalni odmitnuti poskytnuti vysledkt auditd by
ovéem bylo adekvatni pouze tehdy, kdyby vsechny audity zjistily nedostatky ohrozujici
bezpecnost systéml asoucasné zadné z téchto nedostatki nebyly odstranény. To je
tvrzeni, s nimz by se neztotoznil ani zalovany, a nevéfi mu ani zalobkyné. Pfipomnéla, ze
prvni bezpeCnostni audit, o jehoz konani poskytl Zalovany informace, byl proveden
spolecnosti KPMG v lednu 2018. ZjiSténé nedostatky uz by tak mély byt po této dlouhé
dobé odstranény. Ostatné Slo by pak o tak dilezitou informaci pro obcany, jejichZ osobni
Udaje by byly v takovych informacnich systémech v ohrozeni, Ze i v tomto hypotetickém
ptipadé by prevazilo pravo na informace o naprosto nevyhovujicim stavu takového
informacniho systému 1 nekompetentnosti osob, které ho maji na starost.

Zalobkyné upozornila, %e hodnoceni Zalovaného k otizce aplikovatelnosti § 11 odst. 1
pism. f) InfZ je chybné. V souladu s ¢l. II odst. 1 zakona ¢. 241/2022 Sb. plati, ze zadost o
poskytnuti informace podana pfede dnem nabyti Géinnosti tohoto zakona se vyfizuje
podle InfZ ve znéni G¢inném prede dnem nabyti G¢innosti tohoto zikona. Zadost o

Shodu s prvopisem potvrzuje J. V.
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informace byla podana dne 31.12. 2022. Nabyti Géinnosti novely InfZ, pokud jde o
Ucinnost ¢l. I bod 23, ktery do néj vnesl § 11 odst. 1 pism. f), doslo v souladu s ¢l. VII
pism. a) az dne 1. 1. 2023. Neni tedy pravda, ze bylo ustanoveni aplikovatelné na
predmétnou zadost.

III.

Posouzeni zaloby

Meéstsky soud v Praze (dale jen ,soud) ovétil, ze zaloba byla podana véas, osobou k tomu
4 v v /4 /7 v/ / / v o v M v /4 4
opravnénou, po vycCerpani radnych opravnych prostredkt a spliuje vsechny formalni
nalezitosti na ni kladené. Soud prezkoumal zalobou napadené rozhodnuti i fizeni, které
v 4 v 4 o / M M 4 4 Ve 4
mu predchazelo, vrozsahu zalobnich bodl, kterymi je vazan, pfitom vychazel ze
skutkového a pravniho stavu v dobé vydani rozhodnuti podle § 75 odst. 1 a 2 zakona ¢.
150/2002 Sb., soudniho radu spravniho, ve znéni pozdéjsich predpisu (dale jen ,s. 7. s.%).
Vady napadeného rozhodnuti, ke kterym by byl povinen ptihlédnout z moci Gredni, soud
u napadeného rozhodnuti neshledal. Soud rozhodl o véci bez nafizeni jednani podle § 51
odst. 1s. f. s., nebot zalobkyné s takovym postupem souhlasila a zalovany se k moznosti
takového postupu ve lhuté stanovené soudem nevyjadril, a ma se tedy za to, ze s takovym
postupem souhlasi.

Na zakladé prokazaného skutkového stavu véci dospél soud k zavéru, ze zaloba neni
duvodna.

Soud se nejprve zabyval zalobkyni tvrzenou neprezkoumatelnosti napadeného rozhodnuti
(prvai zalobni bod). Pokud by takovato namitka byla divodna, branila by uvedena vada
vécnému posouzeni napadeného rozhodnuti.

Soud pripomina, ze neprezkoumatelnost spravniho rozhodnuti spociva podle § 76 odst. 1
pism.a) s. f. s. vnesrozumitelnosti nebo nedostatku diavoda rozhodnuti, pficemz
neprezkoumatelnost rozhodnuti spravantho organu pro nesrozumitelnost predchazi
ptripadné neprezkoumatelnosti pro nedostatek jeho davodu; duvody rozhodnuti lze
zkoumat toliko u rozhodnuti srozumitelnych (rozsudek Nejvyssitho spravniho soudu
ze dne 23. 7. 2008, ¢. j. 3 As 51/2007-84). Za nesrozumitelnost rozhodnuti soudy povazuji
napriklad ptipady, kdy oduvodnéni nedava smysl, ktery by svédcil o skutkovych a
pravnich dtvodech, které vedly spravni organ k vydani rozhodnuti (rozsudek Nejvyssiho
spravnitho soudu ze dne 24. 9. 2003, C.j.7 A 547/2002-24); pro rozpor vyroku
s odtivodnénim (rozsudek Nejvyssitho spravniho soudu ze dne 12. 12. 2003, ¢. j. 2 Ads
33/2003-78) ¢i pro vyrok, ktery nema oporu v zakoné (rozsudek Nejvyssiho spravniho
soudu ze dne 29. 5. 2003, ¢. j. 7 A 181/2000-29), nebo neni-li rozhodnuti rozdlenéno
na vyrok a odGvodnéni, prodez neni ztejmé, zda spravni organ rozhodl o vSech navrzich
Glastnika tizeni (rozsudek Vrchniho soudu v Praze ze dne 21. 10. 1994, ¢. j. 6 A 63/93-22).

Rozhodnuti je nepfezkoumatelné pro nedostatek diivodd, jestlize z jeho odtvodnéni neni
seznatelné, pro¢ spravni organ povazuje namitky ualastnika za liché, mylné nebo

’ / J v . ’ / v VS v .
vyvracené, které skutecnosti vzal za podklad svého rozhodnuti, pro¢ povazuje skutecnosti

4 /v 4 /4 ’ 4 .. / V7 v / . o

tvrzené UcCastnikem za nerozhodné, nespravné nebo jinymi fadné provedenymi dukazy

4 ’ /4 4 4 . / M / M v/ 1° Ve 4
vyvracené, podle které pravni normy rozhodl a jakymi Gvahami se tidil pfi hodnoceni
dtikazl. Neprezkoumatelnost rozhodnuti pro nedostatek dtvodt musi byt vykladana ve
svém skute¢ném smyslu, tj. jako nemoznost prezkoumat uréité rozhodnuti pro nemoznost
zjistit v ném jeho obsah nebo divody, pro které bylo vydano (viz usneseni rozsifeného
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senatu Nejvyssiho spravniho soudu ze dne 19. 2. 2008, ¢. j. 7 Afs 212/2006-76). Neni
pripustné institut neprezkoumatelnosti libovolné rozsirovat a vztahnout jej i na pfipady,
kdy se spravni organ podstatou namitky ucastnika fizeni fadné zabyva a vysvétli, pro¢
nepovazuje argumentaci ucastnika za spravnou, byt vyslovné v odavodnéni rozhodnuti
nereaguje na vSechny myslitelné aspekty vznesené namitky a dopusti se dil¢itho nedostatku
oduvodnéni. Zruseni rozhodnuti pro nepfezkoumatelnost je vyhrazeno tém
nejzavaznéj$im vadam rozhodnuti, kdy pro absenci duvodi ¢ pro nesrozumitelnost
skutecné nelze rozhodnuti meritorné prezkoumat.

S ohledem na zasadu jednotnosti spravniho fizeni je nutné napadena rozhodnuti posuzovat
jako celek (viz usneseni rozsifeného senatu Nejvyssitho spravniho soudu ze dne 12. 10.
2004, ¢. j. 5 Afs 16/2003-56, ¢i primérené rozsudek Nejvyssiho spravniho soudu ze dne
27.2.2013, ¢.j. 6 Ads 134/2012-47). Napadena rozhodnuti posoudil soud optikou vyse
uvedené judikatury a dospél k zavéru, ze rozhodnuti neprezkoumatelna nejsou. Z jejich
oduvodnéni je ztejmé, z jakeého skutkového stavu spravni organy vysly, jak vyhodnotily
pro véc rozhodné skutkové okolnosti a jak je nasledné pravné posoudily. Rozhodnuti jsou
¥adn¢ odtvodnéna a jsou plné srozumitelnd. Uvahy ve vztahu k alobkyni jsou
individualizovany. To ostatné doklada i skutecnost, ze se k jednotlivym zavéram spravnich
organa v jeji véci zalobkyné vyjadfuje a polemizuje s nimi. Napadena rozhodnuti tak
obsahuji veskeré nalezitosti stanovené § 68 odst. 2 spravaiho radu.

Zalobni nimitka neni dtivodna.
Dale soud ptistoupil k posouzeni druhého Zalobniho bodu.

K tomu predné uvadi, ze v projednavané véci je mezi ulastniky spor o poskytnuti
informace - dokumentl na zakladé informacniho zakona (dokumentace Enteprise
Architecture, dokumentace bezpeCnostni architektury, bezpecnostni politiky a
bezpe¢nostnich pozadavka dodavatele, seznam software a hardware vyuzitého
v architekture ISDS, vcetné vybaveni s opravnénim pristupu do ISDS), véetné externich
audita ISDS a obsluzného vybaveni, a vcetné auditi provedenych u zpracovatela
podilejicich se na provozu systému ISDS.

Pravo na informace je garantovano kazdému na zakladé ¢l. 17 odst. 4 usneseni ¢. 2/1993
Sb., predsednictva Ceské narodni rady o vyhlaSeni Listiny zakladnich prav a svobod jako
soudsti Gstavniho poradku Ceské republiky, ve znéni pozdéj$i predpisi (dale jen ,LZPS“).
Provadéni tohoto zakladniho prava zabezpecuje informacni zakon, jenz je vystavén na
principu obecné povinnosti poskytovat veskeré informace tykajici se ptsobnosti
povinnych subjektl s taxativné vymezenymi vylukami z této povinnosti.

Dle Nejvyssiho spravniho soudu ,je smyslem prava na informace kontrola Cinnosti verejné
spravy, mj. téZ kontrola vynakladani verejnyjch prostredki a hospodareni s verejnym majetkem*
(rozsudek Nejvyssiho spravniho soudu ze dne 7. 5. 2008, ¢. j. 1 As 17/2008-67, Sb. NSS ¢.
1627/2008) a ,poskytoviani informaci o ¢innosti organii verejné moci je v nasem civilizacnim
prostoru obecnym standardem demokratickych pravnich stati, ktery logicky vyZaduje jisté
financni zatiZeni organi vereiné spravy”, jakoz i to, ze ,povinny subjekt neni opravnén jakkoli
zkoumat a zabyvat se otdazkou ucelnosti a divodnosti Zadatelovy Zddosti ¢i jeho motivy”
(rozsudek Nejvyssiho spravniho soudu ze dne 27. 6. 2007, ¢. j. 6 As 79/2006-58, Sb. NSS ¢.
1342/2007).

Pfi posouzeni véci vychazel soud z nasledujici pravni Gpravy.

Shodu s prvopisem potvrzuje J. V.
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Podle ¢l. 17 odst. 4 LZPS lze ,svobodu projevu a pravo vybleddvat a si¥it informace omezit
zdkonem, jde-li o opatreni v demokratické spolecnosti nezbytna pro ochranu priv a svobod
drubrjch, bezpecnost stdtu, verejnou bezpecnost, ochranu verejného zdravi a mravnosti*.

Dle § 11 odst. 1 pism. d) InfZ muze ,povinny subjekt omezit poskytnuti informace, pokud: jej{
P Y subj Y el

poskytnuti vyznamné nebo primo ohroZuje nicinnost bezpecnostniho opatveni stanoveného na

zakladé zvldstnibo predpisu pro iicel ochrany bezpecnosti osob, majetku a vereiného poradku.

Dle § 12 InfZ ,vsechna omezeni prava na informace provede povinny subjekt tak, Ze poskytne
poZadované informace véetné doprovodnych informact po vylouceni téch informaci, u nichZ to
stanovi zakon. Pravo odep?it informaci trva pouze po dobu, po kterou trvd divod odepreni. V
odiivodnénych pripadech povinny subjekt 0véri, zda divod odepreni trva“.

Dle § 15 odst. 1 InfZ ,pokud povinny subjekt Zadosti, byt i jen zCisti, nevybovi, vyda ve Ibiité
pro vyfizeni Zddosti rozhodnuti o odmitnuti Zddosti, popripadé o odmitnuti Casti Zddosti, s
vyjimkou pripadi, kdy se Zddost odloZi*.

Podle § 10a zakona o kybernetické bezpecnosti se ,informace, jejichz zpristupnéni by mohlo
obrozit zajistovani kybernetické bezpecnosti nebo iicinnost opatieni vydaného podle tohoto
zdkona, nebo informace, které jsou vedené v evidenci incidentii, ze kterych by bylo mozZné
identifikovat organ nebo osobu, kterd kyberneticky bezpecnostni incident oblisila, podle
predpisi upravujicich svobodny pristup k informacim neposkytuji“.

Podle obsahu spravniho spisu bylo v prvostupriovém rozhodnuti odmitnuti poskytnuti
vybrané dokumentace odivodnéno ochranou kybernetické bezpecnosti. Spravni organ 1.
stupné azalovany zduvodnili odepfeni poskytnuti vybranych informaci ochranou
kyberneticke bezpecnosti podle § 10a zakona o kybernetické bezpecnosti ve spojeni s § 11
odst. 1 pism. d) InfZ.

Spravni organ I. stupné uvedl jako divod odmitnuti poskytnuti informaci k jednotlivym
bodt zadosti zalobkyné v prvostupnovém rozhodnuti nasledujici.

K bodim 3., 4. a 8. uved|, ze v pripadé poskytnuti zalobkyni pozadovanych dokumentu by
mohlo dojit k ohrozeni U¢innosti bezpecnostnich opatreni a zajistovani kybernetické
bezpecnosti a pripadny uto¢nik by uvedené informace mohl vyuzit k lepsimu zacilent
svych atoku. U bodu 8 spravni organ I. stupné dodal, Ze software a hardware jsou
podpurna aktiva ISDS, opatreni spada do kategorie tizeni aktiv (§ 5 odst. 2 pism. f) zakona
o kybernetické bezpecnosti), proto by v pripadé poskytnuti informace mohlo dojit k
ohrozeni Glinnosti bezpeCnostnich opatfeni a Gtoénik by uvedené informace mohl vyuzit
k lepsimu zacileni svych Gtokt - védél by, které softwarové nebo hardwarové prvky jsou
ptistupné online a lépe by tak zacilil své Gtoky. Zaroven by znal typy a znalky téchto
zafizeni, tedy by si snadnéji dohledal jejich ptipadné zranitelnosti.

Kbodu 9. spravni organ I stupné uvedl, ze prehled audita ISDS provedenych
provozovatelem za obdobi 2018 az 2022 zasila samostatnou prilohou. Audity ¢inéné
Narodnim 4fadem pro kybernetickou bezpecnost (NUKIB) ¢i Nejvyssim kontrolnim
/v N VsV ’ v . ’ . e /v ’ IV / ’
tradem (NKU) jsou zverejriované prostrednictvim jejich afedni desky, tudiz je spravni
organ L stupné nema k dispozici. Vlastni zavéry auditu vSak poskytnout nelze, jelikoz
jejich zvefejnéni muze ohrozit Glinnost navrzenych bezpelnostnich opatteni, nebo by
mohly slouzit k lepSimu zacileni kybernetickych atokda.

Uvedené diuvody podpofil v napadeném rozhodnuti téz zalovany.

Shodu s prvopisem potvrzuje J. V.
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K bodu 3. a 4. zalovany pripomnél, ze uéinnost jakéhokoliv bezpecnostniho opatreni (byt
. ’ . i .. . 7 v 7 . e
preventivni povahy, jako napt. klasifikace informaci oznacenim jejich ochrany) by byla
primo ohrozena, pokud by takové informace, v rozporu s bezpeénostnim opattenim, byly
zpfistupnény. Doplnil, Ze za situace, kdy spravci systéma kritické informacni
infrastruktury jsou zaroven povinnymi subjekty podle InfZ, a kdy zaroven roste pocet
kybernetickych Gtoks, je bezpochyby zapotfebi pfistoupit k opatfenim i v obecnéjsi
Y y ) pochyby zap p P P )
roviné v oblasti zajistovani kybernetické bezpecnosti. Potencialni Gtocnik proto nesmi mit
\4 4 M v o4 M v v/

moznost ziskat informace ohrozujici kybernetickou bezpeénost s odkazem na zadost o
informaci. Informaci, jejiz zpfistupnéni by mohlo ohrozit zajistovani kybernetické
bezpecnosti, by podle divodové zpravy mohla byt napt. schémata, plany, technické
specifikace (topologie sité), konfiguraéni parametry ¢i havarijni plany. Pozadované
informace by bylo mozné vyuzit k zacileni kybernetického Gtoku a zptisobeni zavaznéjsich
nasledku kybernetického Gtoku. Riziko kybernetického Gtoku by se tedy razantné zvysilo
a zajisténi kybernetické bezpecnosti by bylo ohrozeno. Podle zalovaného nemél spravni
organ L. stupné moznost uvazeni, zda v daném pripadé poskytne ¢i neposkytne pozadované
informace. Vzhledem k tomu, ze ISDS je systémem kritické informacni infrastruktury, je
pravnimi predpisy pozadovana maximalni mira zabezpeceni.

K bodu 8. zalovany doplnil, Ze v tomto pfipadé je bezpecnostnim rizikem poskytnout
pozadovanou informaci, jelikoz jeji specifikace sama o sobé muze naznalit koncepci
systémové architektury, a tim snizit nastavena bezpeCnostni opatreni systému, ktera maji
za ukol zajistit pozadovanou uroven zabezpeleni daného systému. Z tohoto duvodu je
nezbytné zabezpelit, aby software a hardware nemély zadné zranitelnosti. Pripadné
poskytnuti pozadované informace by tak bylo zcela v rozporu s pravidly nastavené
bezpecnostni politiky. S ohledem na vyznamnost systému ISDS a citlivost udaja, které jsou
Vv ramci systému zpracovavany, musl byt pravidla nastavené bezpecnostni politiky
prioritou nejen pro provozovatele ISDS, ale i uzivatele. I zde plati, ze pokud jsou
ptipadnému utoc¢nikovi poskytnuty seznamy toho, co je v daném systému vyuzivano, tak
dochazi k usnadnovani prace Gtoc¢nika a navysovani rizika atoku na ISDS (kvili lepsimu
zacileni Utokw). Neni tedy jakkoliv zadouci usnadnovat pripadnému utocnikovi praci,
kterou by se zjistovanim téchto informaci mél. Stejné tak neni zadouci zvySovat, byt
sebemenst, riziko prolomeni.

Soud se s vyse uvedenou argumentaci spravnich organt obou stupnt ztotozriuje a uzavira,
ze doslo k dostate¢nému vymezeni divodd pro neposkytnuti zalobkyni pozadovanych
informaci, a to z hlediska relevantni pravni dpravy a téz ve smyslu relevantni judikatury
spravnich soudd. Soud tak povazuje odmitnuti poskytnuti informace za souladné s
pravnimi pfedpisy, za nalezité a dostatenym zpusobem odavodnéné a rovnéz za
srozumitelné objasnéné, v Cem je spatfovano naplnéni vSech podminek k odepteni
konkrétnich pozadovanych informaci (dokumentaci).

V projednavané véci spadaji zalobkyni pozadované informace, resp. dokumenty, pod dikci
§ 10a zakona o kybernetické bezpelnosti. Predmétné ustanoveni bylo do zakona o
kybernetické bezpecnosti vlozeno novelou tGcinnou od 1. 8. 2017. Dle divodové zpravy k
noveliza¢nimu zakonu ,stavajict siprava (pred 1. 8. 2017, pozn. soudu) obsaZend v § 11 odst.
4 zmiriovaného zikona viak cili pouze na vizky okrub informaci, konkrétné na informace z
evidence incidenti vedené podle § 9 zakona o kybernetické bezpecnosti. [...] Potencidlni #itocnik
by tak v soucasné dobé mohl poZidat podle tohoto zikona spravce informacnich nebo
komunikacnich systémi kritické informacni infrastruktury nebo spravce vyznammnych
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informacnich systémii o poskytnuti informaci o prijatych bezpecnostnich opatienich, pricemz
tento povinny subjekt by byl povinen je poskytnout. Z tohoto divodu se predkladatel rozhodl
[...] pro doplnéni vyjimky z povinnosti poskytovat informace na zdkladé zikona o svobodném
pristupu k informacim o tdaje, které se rykaji zajistovini kybernetické bezpecnosti podle zakona
o kybernetické bezpecnosti“ (blize viz Komentar k § 10a zakona o kybernetické bezpecnosti,
In: Maisner, M. - Vlachova, B, Zdikon o kybernetické bezpecnosti. Komentar, Wolters
Kluwer: ASPI, pravni stav k 1. 2. 2020).

Duvodova zprava dale uvadi, ze jde o ,informace, jejichZ zp¥istupnéni by mohblo obrozit
scinnost opatreni vydaného podle tohoto zakona. Témito opatienimi jsou varovdni, reaktioni
opatreni a ochrannd opatreni. Jednd se o instituty, jejichZ zverejnéni ne vZdy miiZe obrozit jejich
scinnost, pripadné mit dopad na zajistovini kybernetické bezpecnosti, z tohoto divodu jsou v
navrbu ustanoveni § 10a uvedeny zvlast. Predkladatel navrbu zikona se domniva, Ze toto
omezeni prava na informace je plné v souladu s &l. 17 odst. 4 LZPS, kdyz dospél k ndzoru, Ze
v oblasti kybernetické bezpecnosti, kterd hraje v oblasti bezpecnosti stdtu stale diileZitéjsi roli,
prevazil poZadavek na zajisténi bezpecnosti statu a vereiné bezpecnosti, pricemZ povazuje za
nutné konstatovat, Ze povinny subjekt bude vZdy pri rozhodovini o Zidosti o poskytnuti
informaci povinen posoudit, zda by opravdu poskytnuti poZadované informace mohblo ohrozit
zajistovdni kybernetické bezpecnosti a peclivé v daném pripadé zvazovat potvebu omezeni prava
na informace.”

Dle doporudeni NUKIB k § 10a zikona o kybernetické bezpe¢nosti ze dne 29. 1. 2019
[dostupné na:
https://nukib.gov.cz/download/publikace/podpurne materialy/Doporuceni-

NUKIB ustanoveni-10a_v1.2.pdf, a v rozsifené a aktualizované verzi ze dne 22. 12. 2022
na:

https://nukib.gov.cz/download/publikace/podpurne materialy/Doporuceni Poskytovani
-informaci v2.1.pdf] se ,p#i posuzovini, zda informace poskytnout & nikoliv, je nezbytné
zvdzit, které informace jsou z hlediska zachovani kybernetické bezpecnosti natolik diivérné, Ze
by jejich vyzrazenim moblo dojit k jejimu naruseni. Takovd informace by také méla z pobledu
diivérnosti  odpovidat drovni ,,Vysoki“ nebo ,Kritickd“ podle priloby ¢ 1 vyblasky o
kybernetické bezpecnosti. Pokud by zpristupnénim takové informace mohblo dojit k naruseni
kybernetické bezpecnosti, je podle ndzoru NUKIB vhodné uvazovat o pouZiti § 10a zikona
kybernetické bezpecnosti a takovou informaci neposkytnout. Timto zpisobem je vhodné
ohodnotit napriklad technickou ¢i bezpecnostni dokumentaci.”

NUKIB se v doporudeni vyjadtuje i k soudnimu prezkumu, kdy upozorfiuje, Ze ,p#
pripadném soudnim rizeni o oprdvnénosti neposkytnuti informace podle § 10a zdkona o
kybernetické bezpecnosti jsou predmétem soudniho prezkumu zejména divody neposkytnuti
informact, tedy také to, zda informace naplni definici tohoto ustanoveni zikona. Argumentace
prostrednictvim  klasifikace informaci pri hodnoceni aktiv se tak prima vista jevi jako
nezbytnd.“

Omezeni prava na informace uvedené v § 10a zakona o kybernetické bezpecnosti se
vztahuje na tfi druhy informaci: (1) informace, jejichz zpfistupnéni by mohlo ohrozit
zajistovani kybernetické bezpednosti; (2) jejichz zpfistupnéni by mohlo ohrozit Géinnost
opatteni vydaného podle zakona o kybernetické bezpecnosti, (3) které jsou vedené v
evidenci incidentd, ze kterych by bylo mozné identifikovat organ nebo osobu, ktera
kyberneticky bezpe¢nostni incident ohlasila.

Shodu s prvopisem potvrzuje J. V.
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V aktualné posuzované véci jde dle obsahu napadenych rozhodnuti o neposkytnuti
M M v v/ v 4 M V) 4 4 M /4 v i
informace, jejichz zpfistupnéni by mohlo ohrozit zajisfovani kybernetické bezpecnosti.
Opatfenimi jsou podle § 11 odst. 2 pism. a) az ¢) zakona o kybernetické bezpecnosti:
varovani; reaktivni opatfeni; ochranné opatteni. K témto divodim pro odmitnuti
poskytnuti informace povinny subjekt uvadi, dle jakych kritérii se posuzuje hodnota aktiv,
tedy informaci.

Dle d&vodové zpravy a doporuéeni NUKIB ve vztahu k § 11 odst. 1 pism. d) InfZ ,dalsi
konkretizaci navrzené vyjimky jsou parametry vyznamného nebo primého iicinku posuzované
informace. Vyznamné obroZeni #cinnosti by mélo byt takové, které by samo o sobé vedlo k
nemoznosti zajistit chranény vcel. (...) Ochranu by mély ziskat jen ty informace, u kterych Ize
prokdzat kombinaci wvedenych rysii — poskytnuti by vyznamné a p¥imo obrozilo ticinnost
bezpecnostniho opatient, napriklad v pripadé kybernetické bezpecnosti kybernetickou bezpecnost
a bezpecnost siti a informacnich systémi. Dalsim vymezujicim parametrem je nezbytnost
opatreni. Nebylo by totiz primérené, pokud by se umoznilo rozsihlé a neobuvyklé utajovini
informact jen proto, Ze si néktery povinny subjekt vytvoril natolik mimoridné, komplikované
& sofistikované bezpecnostni opatreni, které jiz neni nezbytné, ale jehoZ funkce je na
mimorddném rozsabu utajovini zdvisla. VZdy totiz existuje urcita mérnost mezi cinnosti
bezpecnostniho opatreni a tim, do jaké miry jsou o ném dostupné informace - &im méné
dostupnych informact, tim vyssi ucinnost. (...) Chranit Ize toliko nezbytnd opatient, coZ mj.
plyne z vistavni kautely v ¢l. 17 odst. 4 Listiny, kde se p¥istup k informacim umoZriuje omezit jen

A

potud, pokud jde o opatreni v demokratické spolecnosti nezbytna“.

K omezeni poskytnuti informace podle § 11 odst. 1 pism. d) InfZ spravni organ I. stupné
nejprve citoval zakonnou pravni Gpravu a poté provedl strucné posouzeni a zduvodnéni
toho, pro¢ nemuze zalobkyni pozadované dokumenty poskytnout, a to ve vztahu k § 10a

/ . / v g /LY / / / v Ve
zakona o kybernetické bezpelnosti. Zalovany zavéry spravniho organu L. stupné podporil

a dale doplnil.

Spravni organy obou stupnu pritom predevsim zaujaly nazor, ze verejny zijem na
informovani uzivateld o zabezpeceni datovych schranek - tedy zachovani dstavné

v 4 4 i 4 vvVv/ \4 M 4 4 v / 4
zaruCeného prava na informace, neni vyssi nez ochrana informaci chranénych dle zakona o
kybernetické bezpecnosti, konkrétné zajmu na ochrané kybernetické bezpecnosti datovych
schranek.

Soud souhlasi se zavérem spravnich organti, Ze v daném piipadé je potencialni poskytnuti
dokumentace bezpec¢nostni architektury informadniho systému datovych schranek,
ptipadné provedenych auditl, takovou informaci, ktera muze ohrozit funkénost
informacniho systému datovych schranek, pfi¢emz lze toto nebezpedi vyhodnotit jako
/ /4 v/ vV )/ / v 4 . 4 . N4
vyznamné nebo pfimo ohrozujici, kdy by doslo k poskytnuti informaci popisujici
nedostatky daného systému, nebof by na zikladé této informace zadatel mohl ziskat
prehled o obecné zranitelnych mistech tohoto prvku kritické informaéni infrastruktury. Je
treba mit na zfeteli, ze je ISDS systémem kritické informacni infrastruktury (mj. podle
zakona o kybernetické bezpecénosti, zakona ¢. 240/2000 Sb., o krizovém tizeni, a nafizeni
vlady ¢ 432/2010 Sb.), a pravnimi predpisy je pozadovana maximalni mira jeho
v 4 vV Vv .. \4 4 / Ve . v 4 Vv 4 M v/ v
zabezpeceni, procez riziko ohrozeni ucinnosti bezpeCnostnich opatfeni je v pripadé
poskytnuti pozadovanych informaci vyznamné a pfimé.

Soud pak vzhledem k povaze dokumentaci vyzadovanych zalobkyni nepfisvédd¢il ani jeji
stézejni zalobni namitce, Ze spravni organ I stupné mohl poskytnout alespon ¢ast
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dokumentace vyzadované zalobkyni pod body 3., 4. a 8. jeji zadosti. Je tomu tak proto, ze
poskytnuti pouze <dasti pozadovanych dokumentaci neni vzhledem k charakteru
pozadovanych dokument mozné.

Soud pripomina ze zalobkyné pozadovala: kompletni dokumentaci Enterprise
Architecture, vCetné vsech relevantnich priloh; kompletni dokumentaci bezpecnostni
architektury, dokumentaci bezpecnostni politiky dle § 5 odst. 2 pism. ¢) zakona o
kybernetické bezpednosti a dale dokumentaci bezpe¢nostnich pozadavkl na dodavatele dle
§ 5 odst. 2 pism. e) zakona o kybernetické bezpecnosti; seznam software a hardware, ktery
je vyuzit v architekture ISDS, véetné vybaveni s opravnéni pristupu do ISDS (pocitace
administratort atd.), a vyzadoval online aktivaci, a nebo ma povolenu online aktualizaci;
seznam vSech externich auditd provedenych na ISDS a obsluzném vybaveni (pokud byly
provedeny) vcetné auditi provedenych u zpracovatelt podilejicich se na provozu systému
ISDS, s definici rozsahu auditu, jeho zavéry a dolozenim kvalifikace auditora k dané
odbornosti.

Soud souhlasi se zalovanym, ze poskytnuti, byt jen casti zalobkyni pozadovanych
informaci, tj. ¢asti vyse uvedenych dokumentaci ¢i jen vybranych informaci a dokumentt
z nich, by ve vzajemné propojenosti oslabilo jednotlivée prvky kritické infrastruktury,
nebot by tim byla zvefejnéna potencialni rizika zabezpeceni datovych schranek, coz
predstavuje vysoké bezpecnostni riziko. I pouhé zptistupnéni vybranych ¢asti architektury
IT systému (Enterprise Architecture) a bezpecnostni architektury datovych schranek,
vCetné vyuzivaného software a hardware v architektutre ISDS, by predstavovalo vysoké
ohrozeni zabezpeceni celé bezpecnostni architektury systému datovych schranek.

K obdobnym zavérum pfitom dosel jiz zalovany v napadeném rozhodnuti, kde uvedl, ze
»lze, s obledem na povahu vyse poZadovanych informaci (pod bodem 3 a 4), dovodit vyznamné i
primé obroZeni iicinnosti bezpecnostniho opatteni a predpisii v oblasti kybernetické bezpecnosti.
To zejména z toho divodu, Ze ucinnost opatveni v oblasti kybernetické bezpecnosti se imérné
snizuje s tim, nakolik je toto opatreni znamo. I proto spravni organ I. stupné neposkytl Zidnou
ist poZadovanych dokumenti,“ a dile ve vztahu k bodu 8, ze specifikace software a
hardware v architekture ISDS ,sama o sobé miiZe naznacit koncepci systémové architektury, a
tim sniZit nastavend bezpecnostni opatreni systému, kterd maji za vkol zajistit poZzadovanou
uroven zabezpeceni daného systému. Z toboto duvodu je nezbytné zabezpecit, aby software a
hardware nemély Zidné zranitelnosti. Pripadné poskytnuti poZadované informace by tak bylo
zcela v rozporu s pravidly nastavené bezpecnostni politiky.”

V uvedeném ptipadé se jedna o ochranu informaci, u kterych lze prokazat, ze by jejich
poskytnuti vyznamné a pfimo ohrozilo Gcinnost bezpecnostniho opattfeni, konkrétné
kybernetickou bezpeénost a bezpecnost siti a informacnich systémt. Proto nebyly dany
podminky ani pro zpfistupnéni, byt jen casti pozadovanych informaci, kterych se
zalobkyné domahala. Spravni organy tak nepochybily, pokud 3., 4. a 8. bodu zadosti
zalobkyné nevyhovély, a to ani poskytnutim jen lasti vyzadovanych dokumentaci. Jinak
vzhledem k vysoké dtvérnosti vyzadovanych informaci a potrebé zachovani celistvé
ochrany systému postupovat nemohly.

Uvahy spravnich organt obou stupna podporuje téz Vyhlaska ¢. 82/2018 Sb., podle které
v v ) . . v ’ . o Vv . v 7«
predmétné informace, jako aktiva oznacena z hlediska davérnosti stupném ,vysoka“,
nejsou verejné pristupna a jejich ochrana, povazovana za velmi dilezitou, je vyzadovana
4 4 M v M VeV v \4 4 . M M 4 v v v / Vv /
pravnimi predpisy, pricemz vyzaduji ochranu z hlediska integrity. Zavér o potrebé zvysené
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ochrany predmétnych informaci podporuje téz uplatriovani metody zabezpeleni tzv.
Security through obscurity (bezpelnost skrze neznalost), kdy z logiky véci zverejnéni jen
¢asti informaci o kritické infrastruktufe maze usnadnit nalezeni chyb v systému a vést tak
k jeho snaz$imu a rychlejsimu prolomeni.

K bodu 9 zadosti, kde bylo zadosti zalobkyné Caste¢né vyhovéno, pak soud v souladu se
zavérem spravniho organu L. stupné uvadi, ze zalobkyni bylo poskytnuto maximum
moznych informaci tak, aby nebylo ohrozeno zabezpeceni ISDS. Byly by to totiz pravé
zavéry auditu NUKIB & NKU, které by odhalovaly konkrétni slabiny a rizika daného
systému, resp. fesené technické problémy. Uvedené informace by proto bezpochyby
mohly predstavovat potencialni cile pro zaméfeni kybernetickych utoka. Z povahy
informaci obsazenych v uvedenych auditech a jejich vztahu k celistvosti  a
obranyschopnosti systému ISDS je tak, a to ani v omezené mire, poskytnout nelze.
Zalobkyni tak v tomto bodu jeji Zadosti byla poskytnuta informace v nejéir$im moZném
rozsahu.

IV.

Zavér a rozhodnuti o nakladech tizeni

Na zakladé shora uvedeného soud dospél k zavéru, ze zaloba neni davodna, proto ji podle
§ 78 odst. 7 s. f. s. zamitl.

O nakladech fizeni soud rozhodl podle § 60 odst. 1 s. f. s., podle kterého ma tcastnik,
ktery mél ve véci plny uspéch, pravo na nahradu nakladi ftizeni pred soudem, které
duvodné vynalozil, proti Gcastnikovi, ktery ve véci Gspéch nemél. Ve véci mél plny tspéch
v / / v/ /7 N/ / 4 4 M vV / Ve 4 M
zalovany, kterému v fizeni zadné naklady nad ramec jeho béznych cinnosti nevznikly.
Soud proto rozhodl, ze zadny z Gcastnikt nema pravo na nahradu nakladd tohoto fizeni.

Pouceni:

Proti tomuto rozhodnuti lze podat kasacni stiznost ve lhtté dvou tydnt ode dne jeho
doruceni. Kasacni stiznost se podava ve dvou (vice) vyhotovenich u Nejvyssiho spravniho
soudu, se sidlem Moravské namésti 6, Brno. O kasacni stiznosti rozhoduje Nejvyssi spravni
soud.

Lhuta pro podani kasacni stiznosti kon¢i uplynutim dne, ktery se svym oznacenim shoduje
se dnem, ktery urdil pocdatek lhity (den doruleni rozhodnuti). Ptipadne-li posledni den
lhiity na sobotu, nedéli nebo svatek, je poslednim dnem lhity nejblize nasledujici pracovni
den. Zmeskani lhity k podani kasaéni stiznosti nelze prominout.

Kasacni stiznost lze podat pouze z dGvodt uvedenych v § 103 odst. 1 s. f. s. a kromé
obecnych nalezitosti podani musi obsahovat oznadeni rozhodnuti, proti némuz smétuje, v
jakém rozsahu az jakych divoda jej stéZovatel napada, a Gdaj o tom, kdy mu bylo
rozhodnuti dorudeno.

V fizeni o kasacni stiznosti musi byt stézovatel zastoupen advokatem; to neplati, ma-li
stézovatel, jeho zaméstnanec nebo ¢len, ktery za néj jedna nebo jej zastupuje,
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vysokoskolské pravnické vzdélani, které je podle zvlastnich zakont vyzadovano pro vykon
advokacie.

Soudni poplatek za kasalni stiznost vybira Nejvyssi spravni soud. Variabilni symbol pro
zaplaceni soudniho poplatku na ulet Nejvyssiho spravniho soudu lze ziskat na jeho
internetovych strankach: www.nssoud.cz.

Praha 17. duben 2024

JUDr. Slavomir Novak v.r.

predseda senatu
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