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CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY

Krajsky soud v Brné rozhodl v senaté slozeném z predsedy JUDr. Davida Rause, Ph.D., a
soudca
Mgr. Katefiny Kopeckové, Ph.D., a Mgr. Filipa Skfivana v pravni véci

zalobce: Cesk4 republika - Dra#n{ G¥ad
sidlem Wilsonova 8, Praha 2
zastoupen JUDr. Jaromirem Cisafem, Ph.D., advokatem
sidlem Hvézdova 2b, Praha 4

proti
zalovanému: Narodni Gfad pro kybernetickou a informacéni bezpecnost
sidlem Mucdednicka 31, Brno

o Zalobé¢ proti rozhodnut{ Zalovaného ze dne 12. 1. 2023, & j. 380/2023-NUKIB-E/105, sp.
zn. 105 - 1051/2022,

takto:

I.  Zaloba se zamita.
II.  Zalobce nema pravo na nahradu nakladd fizeni.

III.  Zalovanému se nepfiznava nahrada nakladdt fizeni.
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Odivodnéni:
L. Vymezeni véci

Zalovany rozhodnutim ze dne 1. 7. 2022, & j. 8217/2022-NUKIB-E/210 (dile jen
»prvostupriové rozhodnuti®), uznal Zalobce vinnym ze spachani prestupku dle § 25 odst. 5
pism. h) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont
(zdkon o kybernetické bezpecnosti). Prestupku se zalobce dopustil tim, ze jako spravce
vyznamného informacniho systému vrozporu s § 13 odst. 4 zdkona o kybernetické
bezpecnosti neoznamil do dne 22. 3. 2021 provedeni tkont popsanych v bodech ¢. 1 a ¢. 3
reaktivniho opatfeni Zalovaného ze dne 12. 3. 2021, & j. 2377/2021-NUKIB-E/350 (déle jen
»reaktivni opatteni®), a jejich vysledek zalovanému. Za spachani prestupku ulozil Zalovany
zalobci pokutu ve vy$i 150 000 K¢ a povinnost uhradit naklady fizeni ve vysi 1 000 K¢. O
rozkladu zalobce rozhodl feditel zalovaného tak, ze jej zamitl a prvostuptiové rozhodnuti
potvrdil.

II. Zaloba

Zalobce uznava, Ze naplnil formalni znaky skutkové podstaty vytykaného prestupku. Je
vSak presvédcen, ze pokuta, kterou mu zalovany ulozil, je vzhledem k povaze, zavaznosti a
okolnostem prestupku zjevné nep¥iméteni. Zalovany vysi pokuty neindividualizoval a
nezohlednil konkrétni skutkové okolnosti prestupku. Zalobce proto napada vyroky II. a III.
prvostupriového rozhodnuti, kterymi doslo k ulozeni pokuty a povinnosti nahradit naklady
fizeni.

Zalobce uvadi, Ye sim sebe oznadil za sprivce vyznamného informaéniho systému
oznateného jako ,IceWarp - elektronicka posta® ve smyslu § 2 pism. d) zakona o
kybernetické bezpe¢nosti. Zalovany opatfenim obecné povahy stanovil reaktivni opatteni k
zabezpeleni informacnich systémt nebo siti a sluzeb elektronickych komunikaci pred
kybernetickym bezpecnostnim incidentem v souvislosti se zranitelnostmi Microsoft
Exchange Server. Reaktivni opatteni ukladalo dotCenym organim a osobam (véetné Zalobce)
povinnost provést ve stanovené lhtté a) identifikaci Microsoft Exchange Server, b) byl-li
Microsoft Exchange Server identifikovan, povinnost postupovat dle pism. a) - h) reaktivniho
opatreni, ¢) nebyl-li Microsoft Exchange Server identifikovan, informovat o tomto zjisténi
zalovaného.

Reaktivni opatfeni se tedy tykalo vyhradné zranitelnosti Microsoft Exchange Server. Bylo

’ /N . ’ v / v / ~ v / v
to prvni setkani zalobce s reaktivnim opatrenim zalovaného. Zalobce se mylné domnival, Ze
se na néj reaktivni opatfeni nevztahuje, nebof Zalovanému oznamil informace o své
elektronické posté a zalobce nedisponuje fesenim Microsoft Exchange Server. V dusledku
toho zalobce zalovanému neoznamil, ze Microsoft Exchange Server viibec neni soucasti jeho
informac¢niho systému nebo sité elektronickych komunikaci. Skuteénost, ze zalobce
. . /7 vV vV 4 /v / 4 .. M /4 o
provozuje pouze mailové reSeni IceWarp, poté zalovany sam zjistil podle MX zaznamu pro
doménu ducr.cz. Neprodlené poté, co se zalobce o svéem pochybeni z prikazu dozvédél,
provedeni reaktivniho opatreni oznamil.

Zalobce uvadi, Ye pti individualizaci sankce je tfeba zohlednit predeviim intenzitu
skutkovych okolnosti, s jakou doslo k poruseni pravem chranénych hodnot a zjjmu v
konkrétnim pripadé, a reflektovat také princip spravedlnosti. Zalovany pii ukladani sankce

Shodu s prvopisem potvrzuje: R. L.
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vzal v ivahu fadu polehéujicich okolnosti. Nepfihléd] ovsem k tomu, ze pochybeni zalobce
nespocivalo v neprovedeni konkrétniho tkonu, ktery by zabranil kybernetickému ttoku ¢i

7. v/ . ’ ;v . .. ,
odvratil pripadnou kybernetickou hrozbu, ale pouze v neoznameni, ze jeho kriticka
infrastruktura nemuze byt ohrozena, nebot Microsoft Exchange Server neni viibec soudasti
mailového feseni zalobce. Tuto informaci pritom mohl Zalovany ziskat vlastni ¢innosti, coz
ostatné ucinil.

Zalovany zcela odmitl argument zalobce, ze v rozhodném obdobi byla cela spolenost
v */ M M 7 /7 M v 4 i [ \4 M v/ v
zasazena pandemii Covid-19 a souvisejicimi opatfenimi, ktera ¢innost zalobce mimoradné
ztizila. Reakce na reaktivni opattreni nebyla nijak slozita, pro zalobce vsak bylo v dobé
vypadku zaméstnanca obtizné zkontrolovat, zda byl tkol, jenz je navic mimo standardni
R B / v o Vv V.7 v v 7 Ja4 o .
napln prace zameéstnancu zalobce, fadné splnén. Zalobce vykonava svou pusobnost v oblasti
drah a problematika kybernetické bezpecnosti mu neni nikterak blizka. Ze strany
Ministerstva vnitra nebyla vydana na véc dopadajici metodika.

Zalovany uvedl, Ze pokutu vyméfil z rozpo¢tu Zalobce, ktery pro rok 2022 ¢inil 105 459 000
K¢. Tyto prostredky jsou vsak ulelové vazany na povinnosti vyplyvajici z naplné jeho
¢innosti, zejména platy zameéstnancu. Pokuta 150 000 K¢ je proto mimoradnym zasahem do
poméru zalobce, ktery mtze negativné ovlivnit jeho fungovani. Pokutu ve vysi 150 000 K¢
nelze povazovat za sankci ve spodni hranici zakonem stanovené sazby.

Nestanovenim spodni hranice vyse pokuty zakonodarce projevil vili, aby v individualnich
ptipadech se zanedbatelnou spolecenskou skodlivosti sankce ukladana nebyla, nebo aby byla
ukladana sankce velmi nizka. Zalovany mél na zakladé uvedeného a polehéujicich okolnosti,
které sam shledal (nebyla zpisobena skoda a zalobce bezprostredné po zahajeni fizeni o
prestupku zjednal napravu), aplikovat § 43 odst. 2 zakona ¢. 250/2016 Sb., o odpovédnosti
za prestupky a fizeni o nich (dale jen ,zakon o prestupcich®), a od sankce upustit. Namisto
toho oviem Zalovany akcentoval represivni funkci pokuty. Zalobce proto navrhuje, aby
soud zménil vyrok II. prvostupniového rozhodnuti tak, ze se upousti od ulozeni pokuty, a
aby soud zrusil vyrok III. prvostupnového rozhodnuti, kterym se stanovi povinnost nahradit
naklady fizeni.

III. Vyjadfeni zalovaného a replika Zalobce

Zalovany je presvédCen, ze zalobni argumentace se shoduje sargumentaci zalobce ve

’ 4 v/ 4 v / /. eV / 4 /7 Vv \2
spravnim rizeni. Tou se zalovany zabyval jiz v napadeném rozhodnuti. Tvrzeni zalobce, ze
mél za to, ze se na néj povinnost uvedena v reaktivnim opatfeni nevztahuje, povazuje
zalovany za UCelove. Reaktivni opatfeni jasné stanovi povinnost i subjektum, které
Microsoft Exchange Server neprovozuji.

To, ze se jednalo o prvni reaktivni opatreni, se kterym se zalobce setkal, neni pro posouzeni
véci relevantni. Zalovany sice dokézal sim zjistit, e Microsoft Exchange Server nenf soudésti
vyznamného informacniho systému, jehoz je zalobce spravcem, tato informace vsak sama o
sobé nenahrazuje vCasné oznameni provedeni reaktivniho opatteni povinnym subjektem.
Zcela absurdni je pak predstava, ze zalovany sam pozadované informace zkontroluje u vSech
povinnych subjektd. Obdobné zalovany zhodnotil i to, ze zalobce provedeni reaktivniho
opatieni dodatetné oznamil. Zalovany v kritické dobé informaci nemél k dispozici a
nevédél, zda Zalobce vzal existenci reaktivniho opatfeni na védomi. V¢asna komunikace mezi
povinnymi subjekty a zZalovanym je pro ochranu kybernetické bezpednosti zasadni. I kdyz
nevznikla v disledku jednani zalobce skoda, chranény zajem byl prfesto porusen, jelikoz
komunikace byla zpfetrhana. Jednani zalobce tedy bylo skodlivé.

Shodu s prvopisem potvrzuje: R. L.
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Zalovany zohlednil zavinéni ve formé nevédomé nedbalosti. V piipadé dmyslného jednani
by ulozil sankei vyssi. Kybernetickd bezpeénost je zpravidla ohrozena vice v dobé krize.
Pandemickou situaci tedy nelze zohlednit jako polehéujici okolnost. Sankei nelze povazovat
za nepfimérenou proto, ze s ni zalobce v ramci rozpoltu nepodital. Pokuta je z povahy véci
sankci a pachatel ji tedy musi pocitovat, aby splnila svij Glel. Zalovany poukazal na soutasny
vyvoj pravni upravy, smeérujici ke zpfisnéni sankci v odvétvi kybernetické bezpecnosti, coz
doklada spoleensky vyznam chranéného zajmu. Dle zalovaného argumenty zalobce
neoduvodnuji snizeni ulozené pokuty, a proto navrhuje, aby soud zalobu zamitl.

Zalobce v replice setrval na své argumentaci. Zalovany ve svém vyjadreni podle néj opakuje
jiz v napadeném rozhodnuti uvedené argumenty. Zalobce poukazuje na to, ze nelze
oduvodnovat vysi ulozené pokuty budouci (moznou) Gpravou. Argumentace zalovaného

v / 4 v/ v 4 4 v M M
pravdépodobnym budoucim zpfisnénim sankci v oboru kyberbezpecnosti je proto
nepfipustna.

IV. Posouzeni véci krajskym soudem

Zaloba byla podana véas [§ 72 odst. 1 zakona &. 150/2002 Sb., soudniho ¥adu spravniho (dale
jen ,s. t. s.“], osobou k tomu opravnénou (§ 65 odst. 1s. t. s.). Zaloba je pfipustna (zejména

§65,§68a§70s. 1 s.).
Zaloba neni d&vodna.

Zalobce nezpochybnuje, ze naplnil skutkovou podstatu daného prestupku, nebot dle
uvedeného reaktivniho opatteni byl povinen provest ve stanovené lhuté identifikaci
Microsoft Exchange Server, a pokud Microsoft Exchange server nebyl identifikovan, mél o
tom ve stejné lhuté informovat zalovaného, coz neucinil. Pfedmétem sporu mezi stranami
M / Vv / 4 o V/ 4 Ve / *Ve \4 4 4 i
je pouze vySe sankce a Uhrada nakladu fizeni. Je pfitom nutné rozlisit zalobni namitky
VYV /7 / o Ve /4 i v 4 4 4 4 4 Ve 4
smeéfujici vadi zakonnosti ulozené sankce, kdy soud zkouma, zda spravni organ pfi stanoveni
% . v / / .y . . ’ sve
vyse sankce zohlednil vSechna zdkonem stanovena kritéria, zda jeho Gvahy o vysi pokuty
jsou racionalni, ucelené, koherentni a v souladu se zasadami logiky, zda spravni organ
nevybodil z mezi spravniho uvazeni nebo je nezneuzil, ale rovnéz, zda ulozena pokuta neni
likvidacni (srov. usneseni rozsireného senatu Nejvyssiho spravniho soudu ze dne 20. 4. 2010,
¢j. 1 As 9/2008 - 133), a namitky sméfujici vaci primérenosti ulozené sankce, kdy soud na
navrh zalobce dle § 78 odst. 2 s. f. s. do urcité miry nahrazuje spravni uvazeni a zkouma, zda
nedoslo k excesu pfi individualizaci trestu, tedy zda a jak bylo prihlédnuto ke vsem
specifikim konkrétniho pfipadu a zda byl v ramci zakonné trestni sankce vybran pro
pachatele takovy druh trestu a v té vymeére, ktera splni el trestu a neni zjevné nepfimérena
(srov. rozsudek Nejvyssiho spravniho soudu ze dne 3. 4. 2012, ¢. 5. 1 Afs 1/2012 - 36).

Z hlediska zakonnosti ulozené sankce musi spravni organ uvést veskeré okolnosti, které

. Ve v 4 / v 4 4 ) *cV - v v Ve
zohlednil pfi urceni druhu a vymeéry spravniho trestu, at jiz je zohlednioval ve prospéch ¢i
neprospech pachatele, popf. okolnosti, na které poukazoval v tizeni obvinény, avsak spravni
organ je nehodnotil ani ve prospéch, ani v neprospéch pachatele. Své tvahy musi spravni
organ srozumitelné a logicky zdtvodnit, nebot jediné v takovém pripadé bude jeho spravni
uvazeni prezkoumatelné.

Zalovany v prvostupniovém rozhodnuti (s nimz se v napadeném rozhodnuti predseda
\4 /4 v v . b4 4 ’ /7 v/ 4
zalovaného v podstaté ztotoznil, nebot argumentace zalobce se po dobu spravniho fizeni
v M 4 4 M v \4 v \4 4 4 4 v /4 /e
neménila) k zavaznosti prestupku uvedl, ze doslo k ohrozeni pravem chranéného zajmu na
/ Ve / 4 /7 1v_ 7 4 . 7 V. 4 Vv i 4
G¢inné a rychlé kontrole provadéni vydaného reaktivniho opatfeni prostrednictvim

Shodu s prvopisem potvrzuje: R. L.
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efektivnitho komunikaéniho kanalu mezi zalovanym a zalobcem, a tim také zijmu na
eV 4 4 M /4 v i v/ /4 v 4 4 4 v /4 /e

zajistovani kybernetické bezpecnosti. K primému ohrozeni zakonem chranéného zajmu
doslo tim, ze byl porusen primy tok informaci a zpétné vazby ze strany zalobce. Tyto
M M o Ve / /4 4 v/ v 4 v / v/
informace jsou dulezité pro rozhodovani o dalsim plosném postupu zalovaného v ptipadech
kybernetického bezpecnostniho incidentu a pfesné jsou pouze v pfipadé, ze jsou zaslany ve
vymezeném terminu a jsou co nejucelenéjsi a od vsech povinnych subjektu. Skodlivy
nasledek proto nastal bez ohledu na to, ze v dusledku poruseni povinnosti zalobce nedoslo
k pfimému vzniku skody.

Zavaznost jednani dle zalovaného snizuje to, ze zalobce po zahajeni prestupkového fizeni
vydanim prikazu zjednal napravu a oznamil zalovanému provedeni reaktivniho opatreni a
M / i 4 v 4 /4 v 4 / i i
jeho vysledek, reaktivni opatfeni bylo vydano opatfenim obecné povahy a nikoliv
individualnim rozhodnutim a od spachani ptestupku do zahajeni fizeni uplynulo pfiblizné
12 mésict. Coby polehcujici okolnosti vzal zalovany v uvahu, ze zalobci nebyl zaslan
VY . . ’ . ’ . ’ v .
upozornujici e-mail, povinnym subjektem dle zakona o kybernetické bezpecnosti byl
\4 /4 M 4 . 4 v /
zalobce po kratkou dobu a jedna se o jeho prvni prestupek na tomto tseku.

Zalovany neposoudil jako polehéujici okolnost, Ze ke spachani prestupku do$lo v dobé
pandemie nemoci Covid-19; k tomu by pfistoupil pouze v pripadé vysoce extrémnich
individualnich okolnosti, nebot zalobce ma povinnost reagovat na zakonem ulozené
povinnosti i v této dobé. Pokud zalobce bézné provozoval svoji ¢innost, i kdyz s velmi
omezenym poctem zameéstnancu, a uplné nevypnul svoji informacni infrastrukturu, porad
byl vystaven kybernetickym hrozbam a ma povinnost jim predchazet. Predseda zalovaného
k tomu v napadeném rozhodnuti dodal, ze citlivost a nutnost ochrany informacnich systéma
se vtomto obdobi nezmeénila, naopak pravé v dobé krize jsou vybrané systémy vice
ohrozeny.

Nevédoma nedbalost je dle zalovaného forma zavinéni u fyzické osoby, u pravnickych osob
se nevyzaduje. Nejedna se dle zalovaného o polehcujici okolnost stejné jako absence skody
- podstatné je, ze jednani zalobce mélo shora popsané skodlivée ucinky.

Pfi stanoveni vyse sankce vychazel zalovany z rozpoctu zalobce 105 459 000 K¢. Skuteénost,
\4 v v/ v 4 .. 4 v v 4 4
ze zalobce nepocital s ulozenou sankci a nezahrnul ji do svého rozpoctu, dle zalovaného neni
podstatna. Sankce je vzhledem k finanénim prostredkim, kterymi zalobce disponuje,

Ve VvV /7 / o . . / ’ . ’ . /
primérena. Zalovany zduraznil vedle represivni funkce také preventivni funkci sankce, ktera
musi byt ulozena v takové vysi, aby na vSech {rovnich vedeni Zalobce nebyly jeho
povinnosti ve vztahu ke kybernetické bezpecnosti zleh¢ovany.

Z uvedeného je zfejme, ze zalovany se vsemi okolnostmi, které zalobce zminuje v zalobé (a
ostatné zminil 1 v odvolani), pomérné peclivé zabyval a radu z nich také pfi Gvahach o
zavaznosti prestupku, resp. jako polehlujici okolnosti, zohlednil. Zalovany jako polehéujici
okolnost nezohlednil, ze omisivni jednani zalobce nespocivalo v tom, ze zalobce neprovedl
konkrétni opatteni, kterym by zabranil kybernetickému dtoku ¢i odvratil pfipadnou
kybernetickou hrozbu. Zalovany oviem srozumitelné vysvétlil, Ze z hlediska odpovédnosti
za prestupek a vzniku $kodlivého nasledku je rozhodujici, ze Zalobce na reaktivni opatteni
nezareagoval a vCas neposkytl potrebné informace, na zakladé kterych zalovany
vyhodnocuje vzniklou kybernetickou hrozbu (zranitelnosti Microsoft Exchange Server) a
v co mozna nejkrat$im ¢ase musi na zakladé poskytnutych informaci od povinnych subjektt
také tyto informace analyzovat a rozhodnout o tom, ktera opatfeni je nutné v souvislosti
s touto hrozbou ptijmout. Z tohoto hlediska proto neni absence skody v podobé napt.

Shodu s prvopisem potvrzuje: R. L.
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skutecného kybernetického Gtoku na informaéni systém zalobce (potazmo prostfednictvim
néj pripadné na jiné slozky) polehcujici okolnosti. Dle krajského soudu jde o tvahy v mezich

4 4 % 4 M /4 v v o v 4 ~ /e v v/ v 4
spravniho uvazeni logické a dostate¢né oduvodnéné. Zalovany jisté v pripadé pochybeni
jednoho subjektu muze do uréité miry pozadované informace ziskat sam s vyuzitim
vlastnich analytickych prostfedka. V pfipadé pochybeni vétstho mnozstvi povinnych
subjektt vsak toto v realném case prakticky mozné neni, coz taktéz zalovany v napadeném
rozhodnuti zdtraznil.

Obdobné lze uvést k argumentaci zalobce probihajici pandemii nemoci Covid-19. Zalovany

pripustil, ze by tuto skutecnost mohl zohlednit v pfipadé, Ze by Zzalobce byl pandemii

zasadné ovlivnén, resp. pokud by jeho ¢innost byla zasadné omezena. Zalobce k tomu ovsem
4 4 v/ 4 M v/ 4 v i / 4 4 v ~ / Ve

ve spravnim Fizeni a ani v fizeni pred soudem nic konkrétniho neuvadél. Zalovany pfitom

vyzdvihl, ze splnéni reaktivniho opatfeni bylo pro zalobce relativné jednoduchym tkolem,

ktery spocival ve vyplnéni pfislusného formulate a jeho odeslani zalovanému.

Nastinéné uvahy vedly zalovaného k ulozeni sankce ve spodni pétiné zakonného rozpéti.
Vychazel ptitom z rozpoctu zalobce, ktery pro rok 2022 ¢inil 105 459 000 K¢, a Gvahy, ze
v 4 M v .. Ve 4 / Ve v v

pro naplnéni smyslu sankce je tfeba ji ulozit v takové vysi, aby zalobce do budoucna vénoval

plnéni svych povinnosti dle zakona o kybernetické bezpecnosti nalezitou pozornost. Sankce

tedy byla ulozena ve vysi priblizné 1 %o rozpoctu zalobce. Obecna a blize neodtvodnéna

4 i v / s Ve i A4 / 4 V. o V / oV

namitka, ze sankce v této vysi je ,mimoradnym zasahem do pomért zalobce, ktery muaze

negativné ovlivnit jeho fungovani®, proto dle krajského soudu nemuze obstat. Uvedeneé lze
v/ v . ’ . v /v / .7

uzavrit tak, ze z hlediska zakonnosti pokuta ulozena zalovanym obstoji.

Zalobce ma za to, Ze alovany mél od sankce upustit v souladu s § 43 odst. 2 zikona o
prestupcich. Upusténi od ulozeni spravniho trestu je ovSem institutem vyjimeénym, ktery
je spravni organ opravnén, nikoliv povinen vyuzit, pokud jsou splnény zakonem stanovené
podminky (VETESNIK, Pavel. § 43 [Upusténi od ulozeni spravniho trestu]. In: JEMELKA,
Lubo$, VETESNIK, Pavel. Zakon o odpovédnosti za prestupky a Fzeni o nich. Zakon o
nékterych prestupcich. 2. vydani. Praha: C. H. Beck, 2020, s. 349, marg. ¢. 2.). Na upusténi
od sankce tedy nemél Zalobce narok. Zalovany pak v obou rozhodnutich upudténi od
potrestani zvazil a dospél k zavéru, ze v posuzované véci okolnosti pro upusténi od
potrestani dany nejsou. Ani v tomto ohledu zalovany nevybocil ze zakonnych mezi.

Soud konecné souhlasi se zalobcem, ze pfi urcovani vyse sankce nelze prihlizet k budouct,
prozatim neudinné pravni upravé. Zalovany ovsem ztéto upravy pfi vymére sankce
’ Ve .. \2 */ 1V ’ \ v 14 4
nevychazel, zmiruje ji az ve vyjadreni k zalobé. Tato argumentace tak nema na zakonnost

napadeného rozhodnuti zadny vliv.

Navazujici otazkou je primérenost ulozené sankce. Smyslem a Gcelem moderace (§ 78 odst.
2's. t. s.) neni hledani ,idealni“ vyse sankce soudem misto spravniho organu, ale jeji korekce
v pripadech, ze by sankce, pohybujici se nejen v zakonném rozmezi a odpovidajici 1 vSem
zasadam pro jeji ukladani a zohlednujici kritéria potrebna pro jeji individualizaci, zjevné
neodpovidala zobecnitelné predstavé o adekvatnosti a spravedlnosti sankce (rozsudek
Nejvyssiho spravniho soudu ze dne 19. 4. 2012, ¢. j. 7 As 22/2012-23). Soud nemuze
ptistoupit k soudni moderaci pokazdé, pokud se mu vyse pokuty jevi jako neptrimérena.
Zakonnym pozadavkem je, aby spravnim organem ulozeny trest byl zjevné neptriméteny,
tedy takovy, ktery vzhledem k okolnostem konkrétniho ptipadu vyrazné, silné vybocluje
(téz rozsudek Nejvyssiho spravniho soudu ze dne 4. 10. 2022, ¢. j. 10 As 143/2022 - 46). I
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pokud by mél o idealni vysi sankce soud oproti zalovanému odlisnou predstavu, nemuze
tedy k jeji moderaci pfistoupit, nebyla-li pokuta ulozena ve zjevné nepfimérené vysi.

Piiméfenost ¢i nepfiméfenost ulozené spravni sankce v podobé penézité pokuty je pak
nutno hodnotit ve vztahu k podminkam, které jsou pro Gvahu o vy$i pokuty primarné
stanoveny zakonem, a dale pak zejména zohlednénim majetkovych poméra pachatele. Se
zalobcem se lze obecné ztotoznit v tom, ze pri individualizaci sankce je treba zohlednit
predevsim intenzitu skutkovych okolnosti, s jakou doslo k poruseni pravem chranénych
hodnot a zaymu v konkrétnim pripadé (nikoliv typovou zavaznost spachaného prestupku),
a reflektovat také princip spravedlnosti. Obecné ma zalobce rovnéz pravdu v tom, ze spodni
hranice vySe pokuty neni pro dany prestupek stanovena, v individualnich ptipadech se
zanedbatelnou spolecenskou skodlivosti by proto bylo mozné ulozit sankci v malé vysi nebo
za podminek § 43 odst. 2 zakona o prestupcich od ulozeni spravniho trestu upustit.

Zaroven ovsem neni mozné odhlédnout od toho, ze kazda pokuta musi pasobit nejen
preventivné, tj. musi primét pachatele k napravé, resp. odradit jeho i jiné osoby od pachani
obdobnych deliktu, ale téz represivné; tedy by meéla byt do jisté miry citelna a zasahnout
urcitym pfiméfenym zpusobem do poméra pachatele (rozsudek Nejvyssitho spravniho
soudu ze dne 14. 9. 2020, ¢. j. 5 As 204/2019 - 62). Je treba zohlednit také financni moznosti
pachatele. Ve shora citovaném rozsudku ze dne 4. 10. 2022, ¢. j. 10 As 143/2022 - 46, Nejvyssi
spravni soud dale uvadi, ze jiz skute¢nost, ze pokuta je ulozena v dolni tretiné zakonné sazby,
do jisté miry zpochybnuje, Ze se jednalo o trest zjevné nepriméreny.

Vztazeno k nynéjsi véci, zalobce coby povinny subjekt dle zakona o kybernetické
bezpecnosti zanedbal svou zakonnou povinnost reagovat vcas na reaktivni opatfeni
zalovaného. To nevedlo bezprostredné ke skodé v podobé skute¢ného naruseni kybernetické
bezpecnosti a zalobce zaroven nebyl provozovatelem Microsoft Exchange Server, kterého se
bezpecnostni hrozba tykala. Obé okolnosti nepochybné snizuji intenzitu naruseni zajmu
chranéného zakonem. Nicméné stale zGstava postaveno najisto, ze zalobce z davodu vlastni
nepozornosti (tedy nikoliv v dusledku vyjimecnych objektivnich okolnosti, ani v pfimé a
konkrétné popsaneé souvislosti s epidemii Covid-19) zalovanému neposkytl informace, které
mu na zakladé reaktivniho opatfeni dle zakona v ramci efektivni komunikace a pripadné
efektivni reakce Zalovaného v souvislosti s bezpeénostni hrozbou mél poskytnout. Zalovany
tedy v danou dobu nemél postaveno najisto, zda se opatreni tykajici se zranitelnost Microsoft
Exchange Server tyka také zalobce, a ke zjisténi této skuteénosti musel vynalozit dodatecné
Gsili. Pres existenci okolnosti snizujicich zavaznost jednani zalobce a dalsich polehcujicich
okolnosti popsanych v napadeném rozhodnuti proto nelze dovodit, ze skodlivost jednani
zalobce je zanedbatelna.

31. Je tfeba dale zohlednit, ze ulozena pokuta ¢ini 15 % horni hranice sazby pokuty za uvedeny

v v M 4 4 4 4 v \4 V. 7/ V.
prestupek a zalobce je organem statni spravy ve vécech zelezni¢nich drah s rozpoctem
presahujicim 100 000 000 K¢, pokuta tedy predstavuje cca 1 %o rozpoctu zalobce. Ani

v/ 4 v \4 .. . Ve 4 4 4 \2
v fizeni pred soudem zalobce nijak nekonkretizoval a nedolozil své obecné tvrzeni, ze

. . A / 4 V. o V / oV N . . 4 4
pokuta je mimoradnym zasahem do poméru zalobce, ktery muze ovlivnit jeho fungovani a
plnéni ¢innosti tak, ze mu pro urcité tkoly chybi finance. Zaroven dle krajského soudu nent
takovou sankci, ktera by zjevné neodpovidala zobecnitelné piedstavé o jeji adekvatnosti a
spravedlnosti. Krajsky soud hodnoti ulozenou pokutu vzhledem ke vSem shora uvedenym
okolnostem jako pomérné pfisnou, nikoliv ovsem jako pokutu zjevné nepfimérenou. Jelikoz
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pokuta neni zjevné neptrimérena, nemuze krajsky soud jeji vysi dle § 78 odst. 2 s. f. s.
moderovat ani upustit o potrestani.

Zalobce broji také proti povinnosti uhradit naklady ¥izeni ve vy 1000 K& Zadnou
konkrétni argumentaci vSak v tomto sméru neuplatniuje.

V. Zavér a naklady fizeni
Ze shora uvedenych dtvodu krajsky soud zalobu zamitl dle § 78 odst. 7 s. t. s.

O nahradé nakladu tizeni soud rozhodl dle § 60 s. t. s. Netspésny zalobce nema pravo na

4 4 o V/ 4 \4 /4 . . 4 v/ 4 v/ /4 4 4
nahradu nakladd fizeni, zalovanému v souvislosti s timto fizenim zadné naklady nad ramec
jeho bézné Gredni ¢innosti nevznikly.

v
Pouceni:

Proti tomuto rozhodnuti lze podat kasacni stiznost ve lhaté dvou tydnt ode dne jeho
doruceni. Kasacni stiznost se podava ve dvou (vice) vyhotovenich u Nejvyssiho spravniho
soudu, se sidlem Moravské namésti 6, Brno. O kasacni stiznosti rozhoduje Nejvyssi spravni
soud.

Lhata pro podani kasalni stiznosti kondi uplynutim dne, ktery se svym oznacenim shoduje
se dnem, ktery urcil pocatek lhaty (den doruceni rozhodnuti). Pripadne-li posledni den lhity
na sobotu, nedéli nebo svatek, je poslednim dnem lhaty nejblize nasledujici pracovni den.
Zmeskani lhaty k podani kasa¢ni stiznosti nelze prominout.

Kasacni stiznost 1ze podat pouze z davoda uvedenych v § 103 odst. 1 s.f.s. a kromé obecnych
4 Ve 4 4 4 4 v 4 4 M v v VV M 4
nalezitosti podani musi obsahovat oznadeni rozhodnuti, proti némuz sméfuje, v jakém

rozsahu
a z jakych dtvodu jej stézovatel napada, a Gdaj o tom, kdy mu bylo rozhodnuti doruceno.

V fizeni o kasacni stiznosti musi byt stézovatel zastoupen advokatem; to neplati, ma-li
stézovatel, jeho zaméstnanec nebo ¢len, ktery za néj jedna nebo jej zastupuje, vysokoskolské
pravnické vzdélani, které je podle zvlastnich zakont vyzadovano pro vykon advokacie.

Brno 5. fijna 2023

David Raus v.r.
predseda senatu
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