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CESKA REPUBLIKA

_ ROZSUDEK
JMENEM REPUBLIKY

Nejvys$i spravni soud rozhodl v senatu slozeném z predsedkyné JUDr. Lenky Kaniové
a soudct JUDr. Josefa Baxy a JUDr. Ivo Pospisila v pravni véci zalobce: Internet Mall, a.s.,
se sidlem U Garazi 1611/1, Praha 7, zastoupen Mgr. Ludkem Srubafem, advokitem
se sidlem Hanusova 1537/1, Praha 4, proti Zalovanému: U¥ad pro ochranu osobnich tdajd,
se sidlem pplk. Sochora 27, Praha 7, o zalobé proti rozhodnuti predsedkyné zalovaného
zedne 21.9.2018, ¢.j. UOOU-04073/18-11, v tizeni o kasa¢ni stiznosti zalobce
proti rozsudku Méstského soudu v Praze ze dne 24. 6. 2021, ¢.j. 6 A 188/2018 - 57,

takto:

L Rozsudek Méstského soudu v Praze ze dne 24.6.2021, ¢.j.6 A 188/2018 - 57,
se zruSuje.

II. Rozhodnuti predsedkyné Utadu pro ochranu osobnich {daji ze dne 21.9. 2018,
¢.j. UOOU-04073/18-11, se zruSuje avéc se vraci zalovanému k dal$imu
fizen.

II.  Zalovany nem4 pravo na nihradu nakladd fzeni o Zalobé ani kasaéni stiznosti.

IV.  Zalovany je povinen uhradit Zalobci k rukim jeho zastupce Mgr. Lud’ka Srubafe,

advokata se sidlem Hanusova 1537/1, Praha 4, na nahradé nakladd fizeni c¢astku
ve vysi 25.456 K¢, a to do 30 dnti od pravni moci tohoto rozsudku.

Odavodnéni:

L Vymezeni véci
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[1]  Predmétem sporu v projednavané véci je vyklad § 13 odst. 1 zakona ¢. 101/2000 Sb.,
o ochrané osobnich 0daji aozméné nékterych zakonl, azodpovézeni otazky,
zda se zalobce dopustil prestupku podle § 45 odst. 1 pism. h) téhoz zakona.

[2]  Zalovany uznal Yalobce rozhodnutim ze dne 23.5.2018, & j. UOOU-04073/18-5
(dale jen ,prvostupriové rozhodnuti®), vinnym ze spachani prestupku podle § 45 odst. 1
pism. h) zakona o ochrané osobnich 0daju, jehoz se mél dopustit tim, Ze nepfijal opatfeni
pro zajisténi bezpelnosti zpracovavanych osobnich tdaji. Konkrétné bylo zjisténo,
ze zalobce nezabezpecil osobni Udaje nejméné 735 956 zakaznikd v rozsahu jméno,
ptijmeni, e-mailova adresa, heslo wuzivatelskeho 0¢tu, prfipadné telefonni (islo
pred neopravnénym pristupem v obdobi minimalné od 31. prosince 2014 do srpna 2017,
v dusledku ¢ehoz doslo v dobé od 27. Cervence 2017 do 25. srpna 2017 k jejich zpristupnéni
na internetovych strankach www.ulozto.cz. Timto jednanim zalobce porusil povinnost
stanovenou v § 13 odst. 1 zakona o ochrané osobnich adaji. Za spachani uvedeného
prestupku mu zalovany ulozil pokutu ve vysi 1.500.000 K¢.

[3]  Zalobce podal proti prvostupiovému rozhodnuti rozklad, kterj predsedkyné
zalovaného rozhodnutim ze dne 21. 9. 2018, ¢. j. UOOU-04073/18-11, zamitla.

II. Rozsudek méstského soudu

[4]  Zalobce sedile branil spravni Zalobou, kterou Méstsky soud v Praze (dale
jen ,méstsky soud®) v zahlavi specifikovanym rozsudkem zamitl.

[5]  Predné neshledal, Ze by byla spravni rozhodnuti nepfezkoumatelna ¢i dokonce
nicotna. Pokud sejedna o zakonnost napadeného rozhodnuti, zddraznil, ze zalobce
odcizeni osobnich Gdaji po dobu nékolika let vitbec nezaznamenal, a to, ze k nému doslo,
zjistil nahodou. Nadto doslo ke zneuziti dat, ktera se nezjisténému subjektu podatilo
desifrovat a zverejnit. Jiz z téchto skutednosti je zjevné, ze zalobcem prijata opatreni byla
/ Ve 4 Ve \4 4 v 4 v / Ve /
neudinna. Soud pritom povazoval za nerozhodné, ze k prolomeni zabezpeceni sifrovanych
(daju ztejmé doslo az po nékolika letech diky technologickému vyvoji. Sifrovani must byt
\4 4 i Ve / 4 v/ v vV Vv
vzdy provedeno tak, aby zabranilo zneuziti dat. To se v daném pripadé nestalo, procez
Ve v Ve /7 v v /7 Ve 4 4 v R
soud neprisvédcil tvrzeni zalobce, ze provedenti Sifrovani predstavovalo okolnost, ktera jej
zbavovala odpovédnosti za dany delikt.

[6] Soud dale uvedl, Ze povinnost chranit osobni tdaje nemtze byt absolutni, nebot
z podstaty véci nelze predvidat vSechny potencialni scénare, které mohou nastat. Vzdy je
proto treba zohlednit adekvatnost ucinénych opatfeni ze strany spravce udaji. To
vsak zalovany ucinil ashledal, ze opatfeni jako celek nedosahla potfebné trovné. Jako
méritko pfimérenosti zalovany uplatnil skutecnost, ze pro vznik deliktni odpovédnosti
4 / 4 v 4 v/ Ve Ve / 4 /. o v v
neni rozhodné, zdak neopravnénému pristupu (i ke zneuziti osobnich udaju skutecné
doslo. Skutkova podstata je naplnéna jiz nepfijetim nezbytnych opatteni. Nebylo-li
detekovano bezpecnostni riziko ani po odcizeni dat, nemohla byt prijata opatteni
dostatecné kvalitni. Zalovany nemusel komentovat jednotliva zalobcem pfijata opatteni
a jejich dostateénost, nebot vychazel ze skutecnosti, ze zakonna dikce ponechava zpusob
v v 4 s 4 o o / / S Ve
a prostredky zabezpedeni na vlastni Gvaze spravct a klade diraz pouze na vysledny tcinek.
Ten povazoval zalovany v posuzovaném pripadé za nedostatelny.
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[7]  Soud nepfisvéd¢il anitvrzeni zalobce, ze zalovany nezkoumal vSechny znaky
prestupku a nespravné dovodil naplnéni skutkové podstaty prestupku podle § 45 odst. 1
pism. h) zakona o ochrané osobnich Udaju. Za nedtivodnou oznadil i namitku existence
liberacnich davoda. Uvedl, zeliberaéni davody jsou urCené pouze pro aplikaci
ve vyjimecnych pfipadech. Zalobce v této souvislosti neunesl dikazni bfemeno, nebot

MY / M v 4 o 4 / v 4 4
ani zalovanému ani méstskému soudu nepodal dikaz o provedeni takovych opattent, ktera
by predstavovala maximalni mozné Usili smérujici k zabranéni vzniku bezpecnostni
udalosti.

[8]  Soud se zabyval rovnéz namitkou prekluze odpovédnosti za prestupek. Ztotoznil
/ v 4 v M N4 i b4 v 4 M 4 4
se s nazorem zalovaného, ze se jednalo o trvajici delikt, nebot k ukonceni protipravniho
v \4 Ve 4 / v 4 v 4 4 /. *o v vV Vv
stavu doslo az prijetim novych opatreni pro zabezpeceni osobnich daji, k cemuz zalobce
Ve Ve v vV - v 4 M 4 4 M 4 4 i M 4 v
prikrodil az po zverejnéni odcizené databaze. Protipravni stav tedy trval minimalné
od 31. 12. 2014 do srpna 2017. Lhtta pro ulozeni pokuty ¢izahajeni spravniho fizeni
tedy pocala bézet az od okamziku ukonceni trvajictho protipravniho stavu a k prekluzi
proto nedoslo.

[9]  Konecéné se soud zabyval i pfimérenosti ulozené pokuty. Uvedl, ze oduvodnéni vyse
pokuty v prvostupfiovém rozhodnuti je stru¢né, ale obstoji. Zalovany uloil Zalobci
pokutu natrovni méné nez tretiny zakonného rozmezi. Soud povazoval poruseni
povinnosti za zavazné, priemz poukazal ina skutelnost, ze zalobce je profesionalem
v oboru aprovadi rozsahlé zpracovani osobnich tdaji vcetné uzivatelskych hesel.
Nadruhou stranu prihlédl soud k iniciativé zalobce pfinapravé nezakonného stavu.
S ohledem na vsechny konkrétni okolnosti pak neshledal, ze by byla pokuta ulozena
v nepfiméfené vysi.

III.  Obsah kasa¢ni stiznosti

[10] Zalobce (stéZovatel) podal protirozsudku méstského soudu kasaéni stiZnost
z divodu podle § 103 odst. 1 pism. a) zakona ¢. 150/2002 Sb., soudni rad spravni (dale jen ,,
s. 1.5.). Mazato, zesoud nespravné vylozil §45 odst. 1 pism.h) zdkona o ochrané
osobnich {dajua ve spojeni s § 13 odst. 1 téhoz zakona.

[11] Soud vychazel ze skutenosti, ze prestupek podle citovaného ustanoveni je
konstruovan jako odpovédnost za nasledek, jimz je ohrozeni bezpecnosti zpracovavanych
osobnich daju. S timto zavérem se vsak stézovatel neztotozruje a domniva se, ze uvedeny
vyklad je v rozporu s textem zakona a imyslem zakonodarce. Dotcené ustanoveni vychazi
z norem evropského prava, jejichz autori si byli védomi toho, ze veskera bezpecnostni
opatreni jsou vzdy pozadu za jakymikoliv hrozbami, procez antivirové, ani jiné softwarove
prostiedky nikdy neposkytnou 100% ochranu. To lze ostatné ilustrovat ina sérii
kybernetickych ttokd, jimiz byla zasa’ena napt. nékterd zdravotnickd zatizeni v CR.
Vyklad aplikovany méstskym soudem by znamenal, Ze veskere subjekty, které byly obéti
takovych Gtokd, by se dopustily prestupku, bez ohledu na to, jaka opatteni realné ptijaly.
Pokud se jedna o zminovana zdravotnicka zafizeni, ta méla oproti stézovateli ,vyhodu®,
nebot osoby, které data odcizily, jim znemoznily pristup k témto datim a soucasné
pozadovaly vykupné. Proto se dotéené subjekty o Gtoku (narozdil od stézovatele)
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dozvédély. Pouze v ptipadé, kdy by sestézovatel o Gniku dat dozvédél ihned,
by pak dle logiky méstského soudu ptrichazelo v Gvahu, aby se zalovany zabyval jim
pfijatymi opatrenimi. Takovy pristup je zcela chybny astézovatel trva natom,
ze pro naplnéni skutkové podstaty uvedeného prestupku neni podstatné, zda se osobni
Udaje podatilo ochranit i nikoliv, ale jaka opatfeni subjekt za Gcelem ochrany osobnich
Udaja prijal.

[12] Podle § 13 zakona o ochrané osobnich Gdaji pak neni povinnosti spravce udaja
Ve / Vv M v M 4 v 4 /

prijmout za Ulelem jejich ochrany vsechna muyslitelna opatfeni. Tento vyklad
koresponduje istextem nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. 4. 2016 (dale jen ,obecné natizeni®), pricemz méstsky soud dospél k zavéru, ze aplikace

/4 v i 4 4 v v M vV Vv v/ Vev/
uvedeného predpisu neni namisté, protoze je pro stézovatele prisnési. Pokud

M v/ Vev/ v i v M Ve 4 v / \4 / v 4 vVv/ /
tedy ani prisnéjsi predpis nepozaduje prijeti veskerych moznych opatteni, stézi 1ze uvedeny
vyklad pfijmout v nynéjsi véci. Proto je nezbytné zabyvat se povahou ptijatych opatreni.
Pouze na zakladé jejich posouzeni lze ulinit zavér o odpovédnosti za prestupek podle § 45
odst. 1 pism.h) zakona o ochrané osobnich udaji. Stézovatel predlozil zalovanému
i méstskému soudu bohaté penzum dikazi ohledné pfijatych opatreni, anijeden z nich
k nim vsak nepfihlédl. Jedinou vyjimku predstavuje problematika Sifrovani, které
vSak soud povazoval za nedostatecné, byt k jeho prolomeni doslo az po nékolika letech.
Skutecnost, ze k prolomeni Sifrovani doslo az se znaénym casovym odstupem, pritom
dle minéni stézovatele prokazuje, ze v rozhodném obdobi bylo zcela dostateéné. V dobe,
kdy se ho neznamému hackerovi podarilo prolomit, jiz pouzival zalobce zcela jiny,
pokrocilejsi typ zabezpeceni.

[13] Stézovatel je presvédleny, ze jim dolozena opatreni (ktera vyjmenoval iv kasacni
stiznosti, Nejvys$i spravni soud je vsak nepovazuje zanezbytné natomto misté
rekapitulovat) maji dostatecnou kvalitu pro to, aby mohla byt posouzena jako adekvatni
opatreni dle § 13 zakona o ochrané osobnich {daja. Proto vubec nedoslo k naplnéni
skutkové podstaty prestupku podle § 45 téhoz zakona. Pro pripad, ze by kasacni soud této
. Ve v Ve 4 4 vV v Ve 4 v 4 A . v /7 o
argumentaci neprisved¢il, uvadi stézovatel, ze prijata opatreni obstoji 1 jako libera¢ni divod
dle § 21 zakona ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich.

[14] Pro Gplnost stézovatel poukazuje inanedostatetné odivodnéni vyse ulozené
pokuty, které zvétSiny sestava pouze zobecnych formulaci. Tvrzeni soudu, zeje
profesionalem v oboru, povazuje stézovatel za zavadéjici, nebot osobni Gdaje zpracovava
vyluéné proto, aby mohl provozovat svoji podnikatelskou ¢innost, ktera spoliva v prodeji
zbozi.

[15] Stézovatel tedy navrhuje, aby Nejvyssi spravni soud rozsudek méstského soudu
zrusil a véc mu vratil k dal$imu fizeni.

IV.  Vyjadreni zalovaného

[16] Zalovany k obsahu kasa¢ni stiZnosti uvadi, Ze prvotnim smyslem § 13 odst. 1
zakona o ochrané osobnich daju sice bylo stanoveni povinnosti pfijmout urdita opatfent.
Tato opatreni vsak musi mit takovou kvalitu, aby zabranila zneuziti osobnich udaja. Jak
potvrdil 1 méstsky soud, v pripadé § 45 odst. 1 pism. h) citovaného zakona se jedna o tzv.
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ohrozovaci delikt a pro vznik odpovédnosti tedy postaci potencialita ohrozeni chranéného
objektu. Vyklad zastavany stézovatelem povazuje zalovany zalichy, nebot jeho prijeti
by vedlo k neptimérenému zizeni okruhu postizitelnych jednani.

[17]  Zalovany déle poukazuje na specifické skutkové okolnosti p¥ipadu, které spodivaji
vtom, zedoslo kodcizeni databaze obsahujici daje o vice nez 700000 zakaznika
stézovatele. Tento unik pritom nebyl v realném cCase zjistén a stézovatel jej neodhalil jesté
nékolik nasledujicich let. Takto sestalo az po zptistupnéni Gdaji na internetovych
strankach www.ulozto.cz. Je tedy zjevné, ze stézovatelem pfijata opatfeni byla jako celek
neucinna a k naplnéni skutkové podstaty prestupku podle § 45 odst. 1 pism. h) zakona
o ochrané osobnich Udaju doslo. Za panujictho skutkového stavu nelze uvazovat
ani o naplnéni libera¢nich davoda.

[18] Tvrzeni stézovatele, ze k prolomeni zabezpecCeni Sifrované casti databaze doslo

az o nékolik let pozdéji, je pouhou spekulaci (nebylo zjisténo, kdy k prolomeni doslo)

anejedna se o relevantni okolnost. Pokud se jedna o stézovatelem odkazované obecné
v/ 4 M v 4 M v oo V/_ V*V/ 4 4 / 4 v vV M

narizeni, to je treba vykladat stejné jako drivéjsi pravni upravu. Navic vsak umoznuje
Ve & 4 4 v v/ Vev/ i

ulozit za obdobné jednani podstatné prisnéjsi sankeci.

[19] Zalovany ma rovnéz zato, ze dostatecnym zpusobem odtvodnil vysi ulozené

4 4 v vV v/ M .V _ V7 - / 4 4 M
pokuty. K tomu dodava, ze stézovatel patfi mezi nejvétsi internetove nakupni galerie.
Zpracovani osobnich Udaju zakaznikl proto tvori imanentni soucast jeho podnikatelské
¢innosti. Zalovanému je nadto z jeho Uredni ¢innosti znamo, ze stézovatel osobni udaje
zpracovava i pro marketingové ucely.

[20]  Z uvedenych duvodu zalovany navrhuje, aby Nejvyssi spravai soud kasa¢ni stiznost
jako nedtvodnou zamitl.

V.  Posouzeni véci Nejvyssim spravnim soudem

[21] Nejvyssi spravni soud posuzoval splnéni podminek fizeni, pricemz shledal,
\4 V4 A% 4 v 4 v M 4 v 7 7V

ze kasalni stiznost byla podana vcas, osobou opravnénou ajedna se o kasalni stiznost,
ktera je ve smyslu § 102 s. f. s. pripustna. Divodnost kasa¢ni stiznosti posoudil v mezich
M4 v / o o v v /4 4 4
jejiho rozsahu a uplatnénych duvodu, soucasné zkoumal, zda napadené rozhodnuti netrpi
vadami, k nimz by byl nucen pfihlédnout z Gfedni povinnosti (§ 109 odst. 3 a 4 s. 1. s.).

[22] Kasaéni stiznost je dGvodna.

[23] V posuzované véci neni sporné, ze stézovatel nezabranil neopravnénému pristupu
k osobnim udajim (blize specifikovanym v bodé [2] tohoto rozsudku) vice nez 700 tisic
jeho zakaznikd. Odcizeni Udaju pak odhalil az se znaénym c¢asovym odstupem, ato
v navaznosti na jejich zverejnéni na internetovych strankach www.ulozto.cz. Stézovatel

nicméné v kasacni stiznosti zpochybnil, Ze tyto skutecnosti samy o sobé postacuji k tomu,
aby jej zalovany uznal vinnym ze spachani prestupku podle § 45 odst. 1 pism. h) zakona
o ochrané osobnich 4daji. Domniva se, ze jak zalovany, tak méstsky soud interpretovali
citované ustanoveni chybné, a trva na tom, ze bylo povinnosti zalovaného zkoumat, jaka
v 4 Vv / Vv v e/ 4 v 4 v/ 4 /. *o Ve
opatreni stézovatel za GCelem predejiti neopravnéného pristupu k osobnim tdajum prijal.
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[24]  Nejvyssi spravni soud predesila, ze v posuzované véci vychazeli zalovany 1 méstsky
soud z dfivéjsi (dnes jiz netlinné) pravni Gpravy. Méstsky soud se mimo jiné zabyval
4 4 4 v Ve / Vev/ v * o i v v / \4 4
otazkou, zda neni na misté pouziti pozdéjsich predpist, dovodil vsak, ze Gprava obsazena
4 v/ 4 vV v/ Vev/y 4 4 v
v obecném natizeni by byla pro stézovatele prisnéjsi. Proto vychazel ze zakona o ochrané
osobnich 4dajd (jakoz iz norem evropského prava), ve znéni uéinném v dobé spachani
prestupku. Relevantni ustanoveni dotCenych pravnich predpisu rekapituluje kasacni soud
a4
nize.

[25] Podle § 13 odst. 1 zikona o ochrané osobnich wdaji ,[slprdvce a zpracovatel jsou
povinni prijmout takovd opatveni, abynemohblo dojit k neopravnénému nebo nahodilému
pristupu k osobnim sidajiim, k jejich zméné, zniceni & ztraté, neopravnénym prenosims, k jejich
Jinému neopravnénému zpracovini, jakoz i k jinému zneuZiti osobnich idaji. Tato povinnost
plati i po ukonceni zpracovani osobnich vidaju.

[26] Podle § 45 odst. 1 pism. h) téhoz zakona ,/pfravnicki nebo podnikajict fyzickd osoba
se jako spravce nebo zpracovatel dopusti prestupku tim, Ze prizpracovini osobnich sdaji
neprijme nebo neprovede opatreni pro zajisténi bezpecnosti zpracovini osobnich vidaju (§ 13)[.]

[27] Uvedena Uprava je odrazem (jiz zrusené) smérnice Evropského parlamentu a Rady
95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto daji (dale jen ,smérnice 95/46/ES®), jejiz ¢l. 17 odst. 1 znél:
,Clenské stiry stanovi, Ze spravce musi p¥ijmout vhodnd technickd a organizaini opatteni
na ochranu osobnich ddaji proti nahodnému nebo nedovolenému zniceni, nahodné ztraté,
dpravam, neopravnénému sdélovini nebo pristupu, zejména pokud zpracovini zahrnuje
predavani ddajii v siti, jakoZ iprotijakékoli jiné podobé nedovoleného zpracovani. Tato
opatteni maji zajistit, s obledem na stav techniky a na naklady na jejich provedent, primérenou
uroven bezpecnosti odpovidajici rizikim vyplyvajicim ze zpracovani ddaji a z povaby idaji,
které maji byt chranény.

[28] Pokud se jedna o pozdéjsi pravni Gpravu, kasani soud pripomina predevsim cl. 24
odst. 1 obecného natizeni, ktery stanovi, ze ,[s] prihlédnutim k povaze, rozsabu, kontextu
a uceldm zpracovani ik rizné pravdépodobnym arizné zavainym rizikim pro prava
a svobody fyzickyjch osob zavede spravce vhodnd technickd a organizacni opatieni, aby zajistil
a byl schopen doloZit, Ze zpracovdni je provddéno v souladu s timto narizenim. Tato opatveni
must byt podle potreby revidovina a aktualizovina.”

[29] Podlecl. 32 odst. 1 nafizeni pak plati, ze ,[s] priblédnutim ke stavu techniky,
nakladim  na provedeni, povaze, rozsabu, kontextu aicelim zpracovini ik rizné
pravdépodobnym a rizné zavainym rizikim pro prava a svobody fyzickych osob, provedou
spravce a zpracovatel vhodnd technickd a organizacni opatrent, aby zajistili siroveri zabezpeceni
odpovidajici danému riziku.“ Cl. 32 odst. 2 natizeni dale predepisuje, Ze ,[p]# posuzovini
vhodné sirovné bezpecnosti se zobledni zejména rizika, kterd predstavuje zpracovani, zejména
nahodné  nebo protipravni  znileni, ztrdta, pozméiovini, neopravnéné zpristupnéni
predavanych, uloZenych nebo jinak zpracovivanych osobnich iidaji, nebo neopravnény pristup
k nim.
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[30] Nejvyssi spravni soud se vykladem citované pravni dpravy Cdastené zabyval
v nékolika svych rozhodnutich. Jiz v rozsudku ze dne 10. 5. 2006, ¢. j. 3 As 21/2005 - 105,
M v v 4 /4 v 4 / *o 4

upozornil, zeznéni §13 odst. 1 zakona o ochrané osobnich udaji klade na spravce
a zpracovatele osobnich 0daji vysoké naroky, nebotf najednu stranu ponechava zpusob

v v 4 M 4 /. v v/ v
a prostredky zabezpeleni najejich vlastni tGvaze, nastranu druhou vSak v pripadé
nedostatenosti opatreni stanovi pomérné vysoke sankce.

[31] V rozsudku ze dne 30. 1. 2013, ¢.j. 7 As 150/2012 - 35, dale zdGraznil, Ze smérnice
95/46/ES obsahuje pravidla vyznacujici sejistou pruznosti, priCemz ponechava
na Clenskych statech, jakym zptsobem podrobné upravi povinnosti dotéenych subjektt.
Z judikatury Soudniho dvora EU v$ak vyplyva, ze je treba posuzovat, zda byla vnitrostatni
opatfeni pfijata a aplikovana v ramci smérnici nastaveného prostoru pro uvazeni. V tomto
ohledu jsou clenske staty limitovany zejména pozadavkem proporcionality vyplyvajicim
pravé z ¢l. 17 smérnice (srov. napf. rozsudky ve vécech C-101/01 Lindguvist, body 83-85;
a C-468/10 a C-469/10 ASNEF, body 35-36).

[32] Pokud se jedna o nyni projednavanou véc, je zjevné, ze méstsky soud povazoval
za zasadni, zda doslo k ochrané osobnich tdajti, potazmo zda stézovatel zneuziti osobnich
Udaju véas odhalil. Vzhledem k tomu, ze se tak nestalo, nebylo dle néj zapotrebi zabyvat
se kvalitou stézovatelem prijatych opatreni. Jinak receno, pokud stézovatel osobni udaje
neochranil aanivcas nezjistil, Ze k odcizeni doslo, je dle minéni méstského soudu
bez dalstho zjevné, ze jim prijata opatreni byla nedostateéna. Na podporu svého tvrzeni
poukazal i na skutecnost, ze prestupek dle § 45 odst. 1 pism. h) predstavuje tzv. ohrozovaci
delikt, procez postaci, pokud pouze hrozi (vdusledku nedostate¢nych opatreni)
neopravnéné nakladani s osobnimi 4daji. Jestlize vsak k uvedenému negativaimu nasledku
v posuzované véci doslo, nemél méstsky soud o naplnéni skutkové podstaty prestupku
pochyb.

[33] Sezde nastinénym vykladem se vsak Nejvyssi spravni soud neztotoznuje.
S Zalovanym a méstskym soudem lze souhlasit potud, ze pro vznik odpovédnosti
za prestupek podle § 45 odst. 1 pism. h) zakona o ochrané osobnich 4daji postaci ohrozeni
bezpeénosti osobnich daji. Znakem skutkové podstaty dotéeného prestupku tedy neni
existence nasledku v podobé neopravnéného nakladani s osobnimi tdaji (viz rozsudek
Nejvyssiho spravniho soudu ze dne 28. 12. 2016, ¢.j. 3 As 121/2014 - 35). To vSak jesté
neznamena, ze by existence takového nasledku vedla bez dalsiho k zavéru, ze spravce
Ve ’ / *o . v/ 4 v
¢i zpracovatel osobnich {(daji sipocdinal vrozporu s§ 13 odst. 1 zakona o ochrané
osobnich 4daji. Posledné citované ustanoveni upravuje povinnost .prijmout takovd
opattent, aby nemohblo dojit neopravnénému nebo nahodilému pristupu k osobnim ddajim,
k jejich zméné, zniceni (i ztraté, neopravnénym prenosum, k jejich jinému neopravnénému
zpracovdnt, jakoZ i k jinému zneuziti osobnich iidaji“. Ptestoze jeho dikce vyzniva ponékud
striktné, nelze z ni Cinit kategoricky zavér, ze za dostateéna lze povazovat pouze takova
opatreni, kterd v kazdém myslitelném ptipadé zabrani zneuziti osobnich Gdajd. Nejvyssi

4 4 o Vo \4 4 i . 4 / . i 7
spravni soud zduraznuje, ze nelze vychazet toliko z jazykového vykladu, ale je treba mit
na zfeteli rovnéz smysl aacel citovaného ustanoveni. V této souvislosti poslouzi jako

/ ’ 4 4 / /v 77 . /4 4 o * Vv

vykladovée voditko evropska Uprava, v niz nachazi citované ustanoveni svuj predobraz.
Cl. 17 odst. 1 smérnice 95/46/ES pak hovoti o nutnosti ptijeti ,,vhodnych opatieni, ktera
maji zajistit ,,s obledem na stav techniky a na naklady na jejich provedeni primérenou sirovers
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bezpecnosti“. Uvedena Uprava tedy nevyzniva anizdaleka tak prisné jako §13 odst. 1
zakona o ochrané osobnich tdajt.

[34]  Jak kasalni soud vylozil jiz v rozsudku ¢. . 7 As 150/2012 - 35, smérnice 95/46/ES
sice. ponechavala dlenskym statim jistou volnost vtom, jakym zpasobem upravi
povinnosti spravcl a zpracovateld osobnich tdajt. Clenské staty jsou vak limitovany
pravé kritériem primérenosti vyplyvajicim z¢l. 17 smérnice (viz bod [31] tohoto
rozsudku). Nejvyssi spravni soud je tedy presvédceny, ze § 13 odst. 1 zakona o ochrané
osobnich 4daju je tfeba vykladat souladné s timto ¢lankem smérnice, ktery nepredpoklada,
ze by odpovédnost spravct a zpracovatela osobnich daji byla bezbreha, ale klade duraz
na to, aby dotc¢ené subjekty vynalozily za Gicelem ochrany osobnich daji nalezité Gsili.

[35] K velmi obdobnym zavérim ostatné kasacni soud dospél jiz v rozsudku ze dne
27.6.2019, ¢.j.4 As 140/2019-27, ktery se zabyval srovnanim tUpravy obsazené
v obecném natizeni a § 13 odst. 1 zakona o ochrané osobnich tdaja. Pritom vyslovil,
ze citované ustanoveni nelze vykladat tak, ze ,stanovi ,absolutisticky® poZadavek
na zabezpeceni osobnich idajii oproti ¢l. 24 acl. 32 [obecného nafizeni], které hovor{
0 ,vhodnych opatienich® a,vhodné #rovni bezpecnosti.“ Obecné opatfeni, stejné jako
pred nim smérnice 95/46/ES povinnosti dotéenych subjektt relativizuje (nedini je zcela
absolutnimi) a obdobnym zpusobem je tfeba pfistupovat rovnéz k interpretaci § 13 odst. 1
zakona o ochrané osobnich tdaji. Takovy postup je ostatné zcela logicky, nebot jak
spravné poznamenal méstsky soud v bodé 60 rozsudku, spravce (i zpracovatel osobnich
Udaju nemuze predvidat vechny potencialni scénare, které mohou nastat. Méstsky soud
nicméné ihned vzapéti svoji tezi poprel, nebot dovodil, Ze stézovatel svym povinnostem
nemohl dostat, jelikoz jim prijata opatfeni nezabranila bezpe¢nostnimu incidentu a ani jej
neodhalila. Takovy zavér povazuje Nejvyssi spravni soud za vskutku absurdni. Je treba
si uvédomit, ze v nyni projednavané véci zalovany nezjistil (a zfejmé ani nezjistoval) jakym
zpusobem k tniku dat doslo. Soudasné se odmitl zabyvat tim, jaka byla kvalita opatfent,
ktera stéZovatel piijal a dodrzoval v dobé odcizeni dat. Zalovany tedy stéZovatele shledal
vinnym ze spachani prestupku podle § 45 odst. 1 pism. h) zakona o ochrané osobnich
(dajt, ackoliv neznal zadnou ze stran rovnice, z nichz jednu tvofi pravé opatfeni za Gcelem
ochrany osobnich 4dajt, druhou pak zpusob odcizenti dat ze strany neznameého subjektu.

[36] Nejvyssi spravni soud nezpochybruje, ze primarnim smyslem a Géelem § 13 odst. 1
zakona o ochrané osobnich daji je zajiSténi bezpecnosti osobnich daji. Na zpracovatele
a spravce osobnich tdaji vSak nelze prendset neomezenou odpovédnost za jakoukoliv
(mnohdy i protipravni ¢i dokonce trestnou) ¢innost jinych subjekt. Tento pozadavek
se obzvlast silné projevuje pravé v oblasti kybernetickych Gtokd, o néjz se ztejmé mohlo
jednat iv projednavané véci (zalovany se k této otazce zadnym zptisobem nevyjadtil,
tvrzeni stézovatele nicméné nezpochybnil). Ackoliv totiz musel byt stézovatel ptipraven
ina moznost takového protipravniho jednani, stézi lze ocdekavat, Zejim pfijata
bezpecnostni opatfeni budou natolik silnd, aby byla schopna odrazit pfipadné
i sofistikovany a cileny kyberneticky atok.

[37] Kasaéni soud pfipomina, ze odpovédnost za prestupek podle § 45 odst. 1 pism. h)
4 v 4 / * o 4 4 ’ . /4 . 4 4
zakona o ochrané osobnich udaji neni vazana na vznik poruchového negativniho nasledku
VI e 2 / v 7 717 , e . cev v .. Vee 7
spocivajictho v neopravnéném nakladani s osobnimi udaji, ale na zjistény deficit v prijeti
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nalezitych opatteni za GcCelem jejich ochrany. Jinak feceno, pro vznik odpovédnosti
za prestupek neni rozhodujici, zda se osobni Udaje v koneéném dusledku podari ochranit
Ve e . v / v / . VvV . J v
¢i nikoliv (na coz spravné poukazal istézovatel). V praxi to pak znamena, ze prestupku
podle citovaného ustanoveni se dopusti osoba, ktera nepfijme dostateCna opatfeni
/ Vv 4 /. *o M i M 4 v / /4 /4 4
za ulelem ochrany osobnich 0daji, ato ivsituaci, kdy k neopravnénému nakladani
v . , . . >4 Vevs . v . . ’
s témito udaji nedojde. Castéjsi variantu pak bude predstavovat situace, kdy k negativnimu
nasledku v podobé neopravnéného nakladani suadaji dojde. Vtakovém pripadé
se vSak musi zalovany zabyvat tim, jaka opatreni dotéeny subjekt prijal a dodrzoval. Byla-li
v 4 v 4 M v / v ‘v v v 4
opatreni nedostatecna, nastupuje odpovédnost za uvedeny prestupek. Paklize vSak opatteni
odpovidaji kritériim vyplyvajicim z ¢l. 17 smérnice 95/46/ES, potazmo ¢l. 24 odst. 1
a ¢l. 32 odst. 1 obecného narizeni, a presto k poruseni bezpecnosti osobnich Gdaju dojde,
nejsou znaky prestupku podle § 45 odst. 1 pism. h) naplnény a odpovédnost za prestupek
nevznika. Za nalezita je pritom potteba (s ohledem na odkazovanou evropskou tpravu)
povazovat predev§im takova opatreni, ktera zajistuji primérenou uroven ochrany, ato
s ohledem na stav techniky a naklady na jejich provedeni. Pfimérenost a vhodnost opatteni
je pak nezbytné vnimat rovnéz jako kategorii, jejiz obsah se bude také odvijet od rozsahu
a obsahu zpracovavanych udajt.

[38] V pripadé stézovatele, ktery je vyznamnym subjektem natrhu zpracovavajicim
osobni udaje radové minimalné nékolika set tisic osob (jak je patrné z nyni projednavané
v . v Ve 4 Vv 4 v vv/ \4 v/
véci), pak budou pozadavky na ptijata opatfeni nesrovnatelné vyssi, nez kuprikladu
u subjektt které zpracovavaji osobni udaje pouze jednotek osob (napf. vlastnich
v o . VVv/ 4 4 4 \4 VvV v v 4
zaméstnancu). Nejvyssi spravai soud tedy nema pochyb o tom, ze stézovatel mél predvidat
ipripadné riziko kybernetického utoku. To vsak neznamena, ze musel byt schopen
se jakémukoliv obdobnému jednani skute¢né ubranit. Z tohoto divodu bylo povinnosti
4 /4 / Ve / M v 4 . .. . . 4 4
zalovaného, aby se zabyval pfijatymi opatfenimi a zjistil, nakolik odpovidala dostupné
Grovni ochrany v rozhodném obdobi. Pouze ze skutecnosti, ze k odcizeni daji doslo (aniz
by tuto skutecnost stézovatel toho Casu zjistil), nelze dovozovat nedostatecnost prijatych
opatfeni, ato zejména za situace, kdy zalovany ani nema povédomost o tom, jakym
zpusobem k odcizeni udaju doslo a nakolik bylo jednani pfipadného hackera (¢i jiné osoby,
ktera daje ziskala) sofistikované. Jakkoliv zfejmé nemusi byt v moznostech zalovaného
zjistit, jak presné a za pouziti jakych prostfedki k neopravnénému ptistupu do databaze
osobnich 1daji doslo, nepochybné je schopen zapouziti vySe uvedenych hledisek
vyhodnotit kvalitu stéZovatelem pfijatych a dodrzovanych opatteni. Jak totiz sim uvadi
ve vyjadreni ke kasa¢ni stiznosti, touto problematikou se dlouhodobé zabyva aje v ni
nalezité orientovany.

[39] Zalovany ani méstsky soud se vSak opatfenimi, kterd stéZovatel dokladal, Zadnym
zpisobem nezabyvali a nevyjadiili se k nim. Diléi vyjimku pfedstavuje problematika
sifrovani, jiz se méstsky soud vénoval predevsim v bodech 58 a59 rozsudku s tim,
ze Sifrovani bylo zjevné nedostate¢né, nebot se jej podarilo prolomit. P¥itom nepovazoval
za rozhodné, zda se tak stalo az s odstupem nékolika let. S touto argumentaci se nicméné
Nejvyssi spravni soud neztotoznuje, nebot ma ve shodé se stézovatelem za to, ze s ohledem
na technologicky pokrok je pozadavek na absolutni neprolomitelnost Sifrovani (kdykoliv
do budoucna) zcela nesplnitelny. Ackoliv zalovany uvadi, Ze tvrzeni o prolomenti sifrovani
az nékolik let po odcizeni databaze je ¢irou spekulaci, nelze popfit, ze méstsky soud s touto
domnénkou v ramci své argumentace pracoval a pouzil ji na podporu své argumentace.
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[40] Kasaéni soud dodava, ze nedostatky vykladu zastavaného zalovanym
4 v / i M v M v vV Vv
(a aprobovaného méstskym soudem) lze ilustrovat i na skuteCnosti, ze stézovatele shledal
vinnym ze spachani trvajictho prestupku. Pfitom za pocatek protipravniho stavu
v Ve M 4 4 /. o M Ve 4 / v 4
povazoval okamzik odcizeni osobnich 0dajd, za jeho konec pak prijeti novych opatfeni
vsrpnu roku 2017. Je tedy zjevné, ze protipravni stav zalovany spojoval s existenci
nedostateénych opatfeni za Glelem ochrany osobnich Udaju, to vsak za situace, kdy
se kvalitou téchto opatreni viubec nezabyval (jejich nedostateénost dovodil toliko ze vzniku
bezpecnostniho incidentu, resp. ze samotného nepfiznivého nasledku, jimz byl Gnik
osobnich {daji ajejich zverejnéni), anineresil otazku, zda v mezidobi (od odcizeni
osobnich Udaju do jejich zverejnéni) nepfijal stézovatel opatfeni nova. Obdobné
pak podrobnéji nevysvétlil, v ¢em jsou opatfeni prijata vsrpnu roku 2017 vhodnéjs,
a zda by zabranila opakovani bezpecnostniho incidentu.

[41] Nejvyssi spravai soud tedy shrnuje, ze méstsky soud a zalovany pochybili, nebot
vychazeli z chybného predpokladu, ze k naplnéni skutkové podstaty prestupku podle § 45
odst. 1 pism. h) zakona o ochrané osobnich Udaju postadi, doslo-li k neopravnénému
ptistupu k osobnim 0dajim asoucasné stézovatel tuto skutecnost vrozhodné dobé
neodhalil. Zakon o ochrané osobnich 0daji totiz nestanovi absolutni povinnost k ochrané
osobnich Gdaji a vznik odpovédnosti za uvedeny prestupek nevaze na vznik nepfiznivého
nasledku, ale na nepfijeti nalezitych opatfeni za Glelem zajisténi bezpeénosti osobnich
Udaji (§13 odst. 1 zdkona o ochrané osobnich 1dajd). Zadanych okolnosti
si tedy zalovany i méstsky soud pocinali v rozporu se zasadou nullum crimen sine lege,
podle niz muze byt prestupkem pouze takové jednani, u néhoz tak zakon vyslovné stanovi.

[42] Pro Uplnost soud doplnuje, ze projednavana véc se naprosto zasadné odlisuje
od pripadu posuzovaného v rozsudku ze dne 28. 12. 2016, €. j. 3 As 121/2014 - 35 (na ktery
odkazoval zalovany), vnémz tento soud dovodil, ze pokud v nékolika pripadech
prokazatelné doslo k neopravnénému nakladani s osobnimi adaji (neprovedeni likvidace
dokladd, ale pouze jejich vyhozeni na skladku), svéd¢i jiz sama o sobé tato skuteCnost
o tom, ze prijata opatfeni byla nedostatecna. V odkazované véci se totiz jednalo o chybny
postup na strané spravce Cizpracovatele osobnich 4dajt, ktery odpovida za likvidaci
dokladti s osobnimi 4daji, a tato ¢innost je piimo v jeho dispozici. Odpovédnosti za jeji
radné provedeni se pritom nemohl zprostit pfenesenim uvedené {innosti na tieti osobu
na zakladé soukromopravniho jednani (smlouvy). V nyni projednivané véci se jedna
o situaci od zakladu odli$nou, nebot k neopravnénému piistupu k osobnim tdajim doslo
zjevné v dusledku cileného protipravniho jednani jiného subjektu. Stézovatel ptitom sice
musi obdobné jednani pfedvidat, nemize vSak zanéj nést automaticky odpovédnost
bez ohledu nato, jaka opatfeni zailelem ochrany osobnich 4daja pfijal, a nakolik
promysleny a propracovany byl Gtok neznamého subjektu, ktery (idaje z databaze odcizil.

[43] Nejvyssi spravni soud tedy souhlasi se stézovatelem, ze rozsudek méstského soudu
4 4 v > 4 v M
trpi vadou ve smyslu § 103 odst. 1 pism.a) s.f.s., nebot soud nespravné posoudil
rozhodnou pravni otazku. Vzhledem k tomu, ze v zasadé z totozného chybného pravniho
4 4 stV Vv / V. o v /7 / Vv /4 v v/
nahledu vychazel jiz zalovany, nepovazuje kasacni soud za ulelné vracet véc k dalsimu
v/ 4 v 4 v/ Ve Ve . v 4 4 4 4
fizeni méstskému soudu, ale bez dalstho prikrodil ike zruseni napadeného spravniho
rozhodnuti. Soud pfitom nepfedjima vysledek spravniho fizeni a neéini jakékoliv zavéry
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ohledné toho, zda se stézovatel prestupku dopustil ¢i nikoliv. Bude vsak na zalovaném,
aby zohlednil vSechna stéZovatelem prijata opatfeni a zabyval se tim, jestli byla s ohledem
na dostupnou Uroven ochrany vrozhodném obdobi, charakter cinnosti stézovatele
a rozsah jim zpracovavanych daji dostateéna. V této souvislosti by mél prihlédnout také
ke kritériim vyplyvajicim z evropské Gpravy.

[44] Pro Gplnost soud dodava, ze se nezabyval namitkou tykajici se nepfimérenosti
ulozené sankce, nebot dosud nebylo ani postaveno na jisto, zda se stézovatel prestupku
dopustil. V této fazi by tedy bylo posuzovani pfiméfenosti vyse pokuty predcasne.

VL Zavér a naklady fizeni

[45] Nejvyssi spravni soud povazuje kasani stiznost za divodnou, a proto rozsudek
méstského soudu zrusil (§ 110 odst. 1 s. t. s.) a soucasné za pouziti § 110 odst. 2 pism. a)
v Ve M 4 4 v v v 4 v 7, v /4
s.f.s. zrusil 1napadené rozhodnuti predsedkyné zalovaného avéc vratil zalovanému
k dalsimu fizeni (§ 78 odst. 3 a 4 s. 1. s.). Zalovany je vazan pravnim nazorem vyslovenym
Nejvys$im spravnim soudem v tomto zrusujicim rozhodnuti (§ 110 odst. 2 s. t. s. ve spojenti

s § 78 odst. 5s. 1. s.).

[46] Nejvyssi spravni soud je soudem, ktery o véci rozhodl jako posledni, proto musi

urcit nahradu nakladt soudniho fizeni. Ve vztahu k vysledku celého soudniho fizeni

je pak nutno posuzovat procesni Uspé$nost ulastnikl ftizeni. Podle § 60 odst. 1 s.f.s.

M 4 v 4 / vV / / Vv 4 4 4 o v v /
ve spojent s § 120 s. f.s. ma uspeésny ucastnik pravo na nahradu duvodné vynalozenych
4 o * /v 4 v/ 4 4 / v v . v v . v / v \4

nakladt proti G¢astniku fizeni, ktery Gspéch ve véci nemeél. Ve véci mél uspéch zalobce,
vV Vv Ve 4 4 o V/ 4

procez mu soud priznal nahradu nakladu fizeni.

[47] Naklady fizeni spolivaji v prvé radé v nahradé za zaplaceny soudni poplatek ve vysi
4.000 K¢ v fizeni o zalobé (3.000 K¢ podani zaloby, 1.000 K¢ navrh na ptiznani odkladného
Gc¢inku) a 5.000 K¢ v fizeni o kasacni stiznosti.

[48] Stézovatel byl v fizeni o zalobé i o kasaéni stiznosti na zakladé plné moci zastoupen
advokatem Mgr. Ludkem Srubafem, ktery uéinil &ty¥i tkony pravni slutby - prevzeti
a pfiprava zastoupeni, sepsani zaloby, G¢ast na Gstnim jednani a sepsani kasa¢ni stiznosti
[§ 11 odst. 1 pism. a), d) a g) vyhlasky ¢. 177/1996 Sb., o odménach advokatd a nahradach
advokatl za poskytovani pravnich sluzeb (advokatni tarif)]. Za tyto tkony nalezi odména
ve vysi 4 x 3.100 K¢ [§ 7, § 9 odst. 4 pism. d) advokatniho tarifu], a pausalni éastka ve vysi 4
x 300K¢ (§13 odst. 4 advokatniho tarifu). Vzhledem tomu, ze uvedeny advokat
jen platcem DPH, zvysil soud castku odmény o prislusnou dan. Naklady za pravni
zastoupeni proto ¢ini 16.456 K¢.

[49] Zalovany je tedy povinen uhradit sté%ovateli na ndhradé nakladd fizeni celkovou
Castku 25.456 K¢, ato ve lhuté stanovené ve vyroku IV tohoto rozsudku, k rukam jeho
zastupce.

Poudeni:Proti tomuto rozhodnuti nejsou opravné prosttedky pripustné.

V Brné dne 11. listopadu 2021
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